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 ͫडिजटल युग मɅ अपराध का èवǾप लगातार बदल रहा है। जहाँ एक ओर 

सूचना और संचार Ĥौɮयोͬगकȧ (ICT) ने मानव जीवन को अभूतपूव[ गǓत और 

सुͪवधा Ĥदान कȧ है, वहȣं दसूरȣ ओर साइबर अपराधɉ ने समाज और ͪवͬध-

åयवèथा के सामने गंभीर चुनौǓतया ँ उ×पÛन कर दȣ हɇ। हैͩकंग, डटेा चोरȣ, 

पहचान कȧ चोरȣ, ͩफͧशगं, साइबर आतंकवाद और ऑनलाइन धोखाधड़ी जैसे 

अपराध आज वैिæवक सुर¢ा और Ûयाय Ĥणालȣ के ͧलए एक बड़ा खतरा बन 

चुके हɇ। इन अपराधɉ कȧ जाँच और अͧभयोजन के ͧलए पारंपǐरक अÛवेषण 

पɮधǓतया ँ पया[Üत नहȣं रह गɃ, िजसके पǐरणामèवǾप ͫडिजटल फॉरɅͧसक 

ͪव£ान कȧ महƣा अ×यͬधक बढ़ गई है। ͫडिजटल फॉरɅͧसक अपराध अÛवेषण 

कȧ वह ĤͩĐया है, िजसके अतंग[त कंÜयूटर, मोबाइल, सव[र, नेटवक[  और 

Èलाउड जैसे इलेÈĚॉǓनक उपकरणɉ से अपराध संबंधी साêयɉ का वै£ाǓनक 

ढंग से संĒह, संर¢ण, ͪवæलेषण और Ĥèतुतीकरण ͩकया जाता है। यह ĤͩĐया 

न केवल अपराͬधयɉ कȧ पहचान और दोष ͧसɮͬध सुǓनिæचत करती है, बिãक 

Ûयायालय को Ǔनçप¢ और ͪवæवसनीय साêय उपलÞध कराकर Ûयाय ĤͩĐया 

को भी सु͸ढ़ बनाती है। भारत मɅ “सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 तथा 

भारतीय साêय अͬधǓनयम, 2023” ने इलेÈĚॉǓनक साêयɉ को वैधाǓनक 

माÛयता Ĥदान कȧ है। ͪवशषे Ǿप स,े साêय अͬधǓनयम, 2023 मɅ इलेÈĚॉǓनक 

ǐरकॉɬ[स कȧ èवीकाय[ता, उनकȧ Ĥामाͨणकता और सǑट[ͩफकेट संबंधी Ĥावधान 
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Ûयायालय मɅ तकनीकȧ साêयɉ कȧ वैधता को सुǓनिæचत करते हɇ। सवȾÍच 

Ûयायालय के अनवर पी.वी .बनाम पी.के .बशीर (2014) तथा अजु[न पंͫडğाओ 

बनाम कैलाश कुशनराव (2020) जैसे मह×वपूण[ Ǔनण[यɉ ने इस ¢ेğ को और 

अͬधक èपçट Ǒदशा Ĥदान कȧ है। ͩफर भी, तकनीकȧ साêयɉ कȧ èवीकाय[ता मɅ 

कई åयावहाǐरक चुनौǓतया ँ मौजूद हɇ। इनमɅ चेन ऑफ कèटडी (Chain of 

Custody) कȧ शुɮधता बनाए रखना, ͫडिजटल डटेा मɅ छेड़छाड़ रोकना, 

ÛयाǓयक अͬधकाǐरयɉ और अÛवेषण एजɅͧसयɉ कȧ तकनीकȧ ͪवशषे£ता कȧ 

कमी, तथा गोपनीयता एव ं Ǔनजता से जुड़ ेĤæन Ĥमुख हɇ। इन चुनौǓतयɉ से 

Ǔनपटन े के ͧलए आधुǓनक ͫडिजटल फॉरɅͧसक Ĥयोगशालाओं कȧ èथापना, 

अÛवेषण अͬधकाǐरयɉ का Ĥͧश¢ण, और अतंरराçĚȣय सहयोग कȧ 

आवæयकता है। यह शोध-पğ साइबर अपराधɉ कȧ बढ़ती जǑटलताओं, 

ͫडिजटल फॉरɅͧसक कȧ उपयोͬगता, भारतीय ͪवͬधक ढाँच ेऔर Ûयायालयɉ के 

͸िçटकोण का ͪवæलेषण करता है। इसके साथ हȣ यह शोध यह Ǔनçकष[ Ĥèतुत 

करता है ͩक तकनीकȧ साêयɉ कȧ èवीकाय[ता न केवल अपराध अÛवेषण को 

Ĥभावी बनाती है, बिãक ÛयाǓयक ĤͩĐया कȧ पारदͧश[ता और ͪवæवसनीयता 

को भी सु͸ढ़ करती है। 

पǐरचय (Introduction) 

सूचना और संचार Ĥौɮयोͬगकȧ (ICT) ने मानव जीवन के लगभग हर ¢ेğ मɅ ĐाǓंतकारȣ पǐरवत[न ͩकए हɇ। बɇͩ कंग, 

ई-गवनɏस, ऑनलाइन ͧश¢ा, सोशल मीͫडया और ͫडिजटल लेन-देन जैसी सुͪवधाओं ने समाज को नई गǓत दȣ है। 

ͩकंतु इस तकनीकȧ ĤगǓत के समानांतर साइबर अपराधɉ मɅ भी अĤ×याͧशत वɮृͬध हुई है। हैͩकंग, डटेा चोरȣ, साइबर 

धोखाधड़ी, पहचान कȧ चोरȣ, साइबर आतंकवाद और ऑनलाइन ͪवƣीय अपराध आज के युग कȧ गंभीर चुनौǓतया ँ

बन चुकȧ हɇ। पारंपǐरक अपराध अÛवेषण पɮधǓतया ँइन नए अपराधɉ के ͧलए अपया[Üत ͧसɮध हो रहȣ हɇ। यहȣ 

कारण है ͩक ͫडिजटल फॉरɅͧसक एक अǓनवाय[ उपकरण बनकर उभरा है। ͫडिजटल फॉरɅͧसक वह वै£ाǓनक तकनीक 

है, िजसके ɮवारा इलेÈĚॉǓनक उपकरणɉ—जैसे कंÜयूटर, मोबाइल फोन, सव[र, Èलाउड डटेा और नेटवक[ —से 

अपराध संबंधी साêयɉ का संĒह, ͪवæलेषण और Ĥèतुतीकरण ͩकया जाता है। यह ĤͩĐया न केवल अपराͬधयɉ कȧ 

पहचान करने मɅ सहायक होती है, बिãक Ûयायालय मɅ अͧभयोजन (prosecution) कȧ सफलता कȧ आधारͧशला भी 

रखती है। 
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भारत मɅ “सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 (IT Act, 2000) तथा भारतीय साêय अͬधǓनयम, 2023 (BSA 

2023)” ने इलेÈĚॉǓनक साêयɉ को वैधाǓनक माÛयता दȣ। Ûयायालयɉ ने भी समय-समय पर मह×वपूण[ Ǔनण[य 

देकर इलेÈĚॉǓनक ǐरकॉɬ[स कȧ èवीकाय[ता को पǐरभाͪषत ͩकया है। यɮयͪप ͫडिजटल साêय अपराध अÛवेषण मɅ 

अ×यͬधक मह×वपूण[ हɇ, परंतु इनकȧ ͪवæवसनीयता, संĒहण कȧ शुɮधता, गोपनीयता कȧ र¢ा तथा Ûयायालयीन 

अͬधकाǐरयɉ कȧ तकनीकȧ समझ जैसी चुनौǓतया ँआज भी ͪवɮयमान हɇ। अतः आवæयक है ͩक साइबर कानून और 

ͫडिजटल फॉरɅͧसक के बीच संतुलन बनाकर एक ऐसा ͪवͬधक तंğ ͪवकͧसत ͩकया जाए, जो अपराͬधयɉ पर कठोर 

कार[वाई सुǓनिæचत कर सके और ǓनदȾष åयिÈतयɉ के मौͧलक अͬधकारɉ कȧ र¢ा भी कर सके। 

इस शोध-पğ का उɮदेæय साइबर अपराधɉ कȧ बढ़ती जǑटलताओं, ͫडिजटल फॉरɅͧसक कȧ भूͧमका और तकनीकȧ 

साêयɉ कȧ èवीकाय[ता के कानूनी पहलुओं का गहन अÚययन करना है, िजसस ेभͪवçय कȧ ͪवͬधक और नीǓतगत 

Ǒदशा तय कȧ जा सके। 

साइबर अपराध : अवधारणा और Ĥकार 

सूचना और संचार Ĥौɮयोͬगकȧ के åयापक Ĥसार न ेसमाज को ͫडिजटल Ǿप से पǐरवǓत[त कर Ǒदया है। जहाँ एक 

ओर इंटरनेट ने जीवन को सरल और गǓतशील बनाया है, वहȣं दसूरȣ ओर अपराͬधयɉ ने भी तकनीक को अपने 

अपराधɉ के नए साधन के Ǿप मɅ अपनाया है। इस पǐरĤेêय मɅ “साइबर अपराध” शÞद का Ĥयोग उन सभी अवैध 

गǓतͪवͬधयɉ के ͧलए ͩकया जाता है, जो कंÜयूटर, इंटरनेट, नेटवक[ , मोबाइल या अÛय ͫडिजटल उपकरणɉ के 

माÚयम से संपÛन कȧ जाती हɇ। 

साइबर अपराध कȧ अवधारणा केवल ͪवƣीय या तकनीकȧ ¢ेğ तक सीͧमत नहȣं है, बिãक यह åयिÈतगत Ǔनजता, 

सामािजक सुर¢ा और राçĚȣय Ǒहतɉ तक को Ĥभाͪवत करती है। यह अपराध कभी åयिÈतगत èतर पर हाǓनकारक 

हो सकता है, जैसे ͩकसी के सोशल मीͫडया अकाउंट को हैक करना, तो कभी अतंरराçĚȣय èतर पर खतरनाक, जैसे 

साइबर आतंकवाद या संवेदनशील सरकारȣ डटेा कȧ चोरȣ। 

साइबर अपराध के Ĥमुख Ĥकार इस Ĥकार हɇ: 

1. हैͩकंग  ) Hacking): अनͬधकृत तरȣके से कंÜयूटर ͧसèटम या नेटवक[  मɅ Ĥवेश कर डटेा कȧ चोरȣ, पǐरवत[न 

या नçट करना। 

2. साइबर धोखाधड़ी  ) Cyber Fraud): ऑनलाइन माÚयम से ͪवƣीय लेन -देन मɅ धोखाधड़ी, जैसे ͩफͧशगं 

ईमेल या नकलȣ वेबसाइट। 
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3. पहचान कȧ चोरȣ  ) Identity Theft): ͩकसी åयिÈत कȧ åयिÈतगत जानकारȣ  ) जैसे आधार, पैन, बɇक 

ͪववरण (का अवैध उपयोग। 

4. साइबर आतंकवाद  ) Cyber Terrorism): ͫडिजटल माÚयम से ͩकसी राçĚ कȧ सुर¢ा åयवèथा, बɇͩ कंग 

ͧसèटम या संचार नेटवक[  पर हमला। 

5. ऑनलाइन अæलȣलता  ) Cyber Pornography): इंटरनेट पर अवैध और आपͪƣजनक सामĒी का Ĥसार। 

6. साइबर èटॉͩकंग और बुͧलगं: ͫडिजटल Üलेटफॉम[ पर ͩकसी को लगातार परेशान करना या डराना। 

7. डाटा चोरȣ  ) Data Theft): संगठनɉ या åयिÈतयɉ के संवेदनशील डाटा को चुराना और उस ेकाले बाजार मɅ 

बेचना। 

8. रैनसमवेयर और मैलवेयर हमले: ͩकसी कंÜयूटर ͧसèटम को लॉक करके उसस ेͩफरौती माँगना। 

इस Ĥकार, साइबर अपराध न केवल åयिÈतगत अͬधकारɉ और आͬथ[क सुर¢ा को Ĥभाͪवत करते हɇ, बिãक राçĚ 

कȧ आंतǐरक एवं बाहरȣ सुर¢ा के ͧलए भी गंभीर खतरा उ×पÛन करते हɇ। 

साइबर कानून का ͪवकास 

सूचना Ĥौɮयोͬगकȧ और इंटरनेट के तीĭ ͪवकास ने समाज को ͫडिजटल अथ[åयवèथा, ई-गवनɏस और विैæवक 

संपक[  कȧ Ǒदशा मɅ अĒसर ͩकया, ͩकंतु इसके साथ हȣ नए Ĥकार के अपराधɉ ने भी जÛम ͧलया। पारंपǐरक 

आपराͬधक कानून इन जǑटल साइबर अपराधɉ से Ǔनपटने मɅ पया[Üत नहȣं थे, इसͧलए भारत सǑहत ͪवæव के अनेक 

देशɉ ने साइबर अपराधɉ को Ǔनयंǒğत करने हेतु ͪवशषे कानून बनाए। भारत मɅ साइबर कानून कȧ याğा वष[ 2000 मɅ 

“सूचना Ĥौɮयोͬगकȧ अͬधǓनयम  ) IT Act, 2000)” से शुǾ होती है। यह अͬधǓनयम इलेÈĚॉǓनक वाͨणÏय  ) E-

commerce) और इलेÈĚॉǓनक ǐरकॉɬ[स को वैधाǓनक माÛयता देने के साथ-साथ साइबर अपराधɉ को Ǔनयंǒğत करने 

का पहला åयापक Ĥयास था। इसमɅ कंÜयूटर से छेड़छाड़, अनͬधकृत Ĥवेश  ) हैͩकंग(, ͫडिजटल हèता¢र कȧ सुर¢ा, 

और साइबर धोखाधड़ी जैसे अपराधɉ के ͧलए दंडा×मक Ĥावधान ͩकए गए। 

बढ़ते अपराधɉ कȧ जǑटलता को देखते हुए 2008 मɅ IT अͬधǓनयम मɅ संशोधन ͩकया गया। इस संशोधन ने साइबर 

आतंकवाद, डटेा चोरȣ, साइबर èटॉͩकंग, बाल अæलȣलता  ) child pornography), और ऑनलाइन धोखाधड़ी जैसे 

गंभीर अपराधɉ को èपçट Ǿप से अपराध कȧ Įेणी मɅ रखा। इसके अǓतǐरÈत, संवेदनशील åयिÈतगत डटेा कȧ सुर¢ा 

तथा कंपǓनयɉ पर उƣरदाǓय×व  ) corporate liability) से संबंͬधत Ĥावधान भी जोड़ ेगए। इस संशोधन न ेभारत मɅ 

साइबर अपराधɉ कȧ पǐरभाषा को और åयापक बनाया तथा दंडा×मक Ĥावधानɉ को कठोर ͩकया। ͧसफ[  आपराͬधक 
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पहलू हȣ नहȣ,ं बिãक तकनीकȧ साêयɉ कȧ èवीकाय[ता भी एक बड़ा Ĥæन था। Ĥारंͧभक वषɟ मɅ Ûयायालय 

इलेÈĚॉǓनक ǐरकॉɬ[स को लेकर असमंजस मɅ थे, लेͩकन बाद मɅ ͪवͬधक ढाँच ेको और èपçट ͩकया गया। इसी 

उɮदेæय से हाल हȣ मɅ लागू भारतीय साêय अͬधǓनयम, 2023 (BSA 2023) ने इलेÈĚॉǓनक ǐरकॉɬ[स कȧ 

Ĥमाͨणकता और उनकȧ Ûयायालय मɅ èवीकाय[ता को ͪवͬधक माÛयता दȣ। इसमɅ सǑट[ͩफकेट और Ĥामाͨणकता से 

संबंͬधत Ĥावधानɉ ने अपराध अÛवेषण और अͧभयोजन को नई Ǒदशा दȣ है। 

अतंरराçĚȣय èतर पर भी साइबर कानून का ͪवकास समानांतर Ǿप से हुआ है। बुडापेèट कÛवɅशन  ) 2001) को ͪवæव 

का पहला और सबसे मह×वपूण[ अतंरराçĚȣय समझौता माना जाता है, िजसने सदèय देशɉ को साइबर अपराधɉ से 

Ǔनपटन ेके ͧलए सहयोग और एक समान कानूनी ढाँचा तैयार करने पर बल Ǒदया। इसके अǓतǐरÈत, यूरोपीय संघ 

का जीडीपीआर  ) GDPR, 2018) डटेा सुर¢ा और गोपनीयता के ͧलए मह×वपूण[ मील का प×थर है। संयुÈत राçĚ 

और अÛय अतंरराçĚȣय संगठन भी साइबर अपराध Ǔनयंğण हेतु Ǒदशा-Ǔनदȶश Ĥदान कर रहे हɇ।  

ͫडिजटल फॉरɅͧसक कȧ भूͧमका 

ͫडिजटल युग मɅ अपराध कȧ ĤकृǓत पारंपǐरक सीमाओं से परे होकर आभासी  ) virtual) दǓुनया तक पहँुच चुकȧ है। 

आज अपराधी अपने उɮदेæयɉ कȧ पूǓत [ के ͧलए कंÜयूटर, मोबाइल फोन, नेटवक[ , Èलाउड सेवाओं और अÛय 

इलेÈĚॉǓनक उपकरणɉ का उपयोग करते हɇ। ऐसे मɅ अपराध अÛवेषण के ͧलए पारंपǐरक पुͧलͧसगं और जांच 

पɮधǓतया ँअपया[Üत ͧसɮध हो रहȣ हɇ। यहȣ कारण है ͩक ͫडिजटल फॉरɅͧसक एक अǓनवाय[ उपकरण बनकर उभरा 

है। ͫडिजटल फॉरɅͧसक न केवल अपराधी कȧ पहचान और दोषͧसɮͬध सुǓनिæचत करता है, बिãक Ûयायालय को 

तकनीकȧ ͸िçट से ͪवæवसनीय और Ĥमाͨणक साêय भी उपलÞध कराता है। 

ͫडिजटल फॉरɅͧसक कȧ पǐरभाषा और उɮदेæय 

ͫडिजटल फॉरɅͧसक को सामाÛयतः इस Ĥकार पǐरभाͪषत ͩकया जा सकता है— 

“ͫडिजटल फॉरɅͧसक वह वै£ाǓनक ĤͩĐया है िजसके अतंग[त ͫडिजटल उपकरणɉ  ) जैसे कंÜयूटर, मोबाइल, हाड[ 
ͫडèक, नेटवक[  या Èलाउड (से अपराध संबंधी साêयɉ का संĒह, संर¢ण, ͪवæलेषण और Ĥèतुतीकरण Ûयायालयीन 

मानकɉ के अनुǾप ͩकया जाता है।” 

इसका Ĥमुख उɮदेæय Ǔनàनͧलͨखत हɇ: 

1. अपराध से संबंͬधत ͫडिजटल साêय का संĒह और संर¢ा। 

2. साêय कȧ Ĥामाͨणकता और ͪवæवसनीयता बनाए रखना। 
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3. अपराधी कȧ पहचान और गǓतͪवͬधयɉ का पुनǓन[मा[ण। 

4. Ûयायालय के सम¢ वैधाǓनक Ǿप से èवीकाय[ साêय Ĥèतुत करना। 

5. अपराध कȧ रोकथाम हेतु ͫडिजटल सुर¢ा मानकɉ मɅ सुधार करना। 

ͫडिजटल फॉरɅͧसक कȧ Ĥमुख शाखाएँ  

ͫडिजटल फॉरɅͧसक कȧ ͪवͧभÛन शाखाएँ अपराध अÛवेषण मɅ अ×यंत मह×वपूण[ भूͧमका Ǔनभाती हɇ Èयɉͩक हर 

Ĥकार के अपराध का èवǾप और उसमɅ ĤयुÈत तकनीक ͧभÛन हो सकती है। सबसे पहलȣ और Ĥमखु शाखा 

कंÜयूटर फॉरɅͧसक है, िजसके अतंग[त कंÜयूटर ͧसèटम, लैपटॉप, हाड[ ͫडèक, पेन Ĝाइव और अÛय ͫडिजटल èटोरेज 

ͫडवाइस से अपराध संबंधी जानकारȣ ĤाÜत कȧ जाती है। इसमɅ ͫडलȣट कȧ गई फाइलɉ कȧ ǐरकवरȣ, Ħाउिज़ंग ǑहèĚȣ 

का अÚययन, ͧसèटम लॉÊस का ͪवæलेषण और मैलवयेर कȧ पहचान जैसी ĤͩĐयाएँ शाͧमल होती हɇ। यह शाखा 

हैͩकंग, ͪवƣीय धोखाधड़ी, कॉपȾरेट जासूसी और आतंकवादȣ गǓतͪवͬधयɉ मɅ Ǔनणा[यक साêय उपलÞध कराती है। 

इसके बाद मोबाइल फॉरɅͧसक एक अ×यͬधक उपयोगी शाखा है Èयɉͩक आज मोबाइल फोन Ĥ×येक åयिÈत कȧ 

ͫडिजटल पहचान का सबसे मह×वपूण[ İोत है। अपराधी अÈसर मोबाइल एÜस, कॉãस और लोकेशन सेवाओं का 

उपयोग करते हɇ। मोबाइल फॉरɅͧसक के माÚयम से कॉल ͫडटेल ǐरकॉɬ[स, åहाɪसएप और टेलȣĒाम जैसी मसैेिजंग 

सेवाओं के चɪैस, जीपीएस लोकेशन और Èलाउड बकैअÜस से ĤाÜत डटेा का ͪवæलेषण ͩकया जाता है। ह×या, 

अपहरण, साइबर èटॉͩकंग और धोखाधड़ी जैसे मामलɉ मɅ मोबाइल फॉरɅͧसक Ǔनणा[यक साǒबत होता है। 

इसी तरह नेटवक[  फॉरɅͧसक भी अपराध जाँच मɅ अ×यंत आवæयक है। चूँͩक अͬधकांश साइबर अपराध नेटवक[  èतर 

पर होते हɇ, इसͧलए नेटवक[  Ěैͩफक, पैकेट डटेा और सव[र लॉÊस का ͪवæलेषण करके यह पता लगाया जाता है ͩक 

अपराध कब और ͩकस İोत से हुआ। यह शाखा ͫडनायल ऑफ सͪव[स  ) DoS), डटेा चोरȣ, हैͩकंग और फ़ायरवॉल 

बायपाͧसगं जैसी गǓतͪवͬधयɉ का पदा[फाश करने मɅ उपयोगी है। कॉपȾरेट संगठनɉ, ͪवƣीय संèथानɉ और सरकारȣ 

ͪवभागɉ के नेटवक[  सुर¢ा के ͧलए यह अǓनवाय[ माना जाता है। ͫडिजटल अपराधɉ कȧ बढ़ती जǑटलता को देखते हुए 

Èलाउड फॉरɅͧसक का महǂव भी बढ़ गया है। अपराधी अÈसर डटेा को Èलाउड èटोरेज जैसे गूगल Ĝाइव, ĜॉपबॉÈस 

या iCloud मɅ Ǔछपाते हɇ। Èलाउड फॉरɅͧसक के माÚयम से इन सेवाओं से ͫडिजटल साêय एकğ ͩकए जाते हɇ, लेͩकन 

इसमɅ सबसे बड़ी चुनौती यह होती है ͩक डटेा ͪवͧभÛन देशɉ मɅ संĒहȣत हो सकता है और अͬधकार ¢ेğ संबंधी 

समèयाएँ उ×पÛन होती हɇ। इसके बावजूद साइबर आतंकवाद, ͪवƣीय धोखाधड़ी और अतंरराçĚȣय èतर के अपराधɉ 

कȧ जाँच मɅ Èलाउड फॉरɅͧसक एक अǓनवाय[ शाखा बन चुकȧ है। 
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ईमेल फॉरɅͧसक भी ͫडिजटल अपराधɉ कȧ जाँच मɅ अ×यͬधक महǂवपूण[ है Èयɉͩक आͬधकाǐरक संचार का सबसे 

Ĥमुख माÚयम ईमेल है। इस शाखा मɅ ईमेल हैडर का ͪवæलेषण कर Ĥेषक का आईपी एĜसे पता लगाया जाता है, 

मेटाडटेा का अÚययन कर ईमेल कȧ Ĥामाͨणकता ͧसɮध कȧ जाती है और ͩफͧशगं या èपैͧमगं के जǐरए ͩकए गए 

अपराधɉ कȧ पहचान कȧ जाती है। ͪवƣीय धोखाधड़ी, कॉपȾरेट घोटाले और Þलैकमेͧलगं जैसे मामलɉ मɅ ईमेल 

फॉरɅͧसक Ǔनणा[यक भूͧमका Ǔनभाता है। आजकल अपराधी वीͫडयो, ऑͫडयो और फोटो सामĒी का भी दǽुपयोग 

करते हɇ, इसͧलए मãटȣमीͫडया फॉरɅͧसक कȧ आवæयकता होती है। यह शाखा एͫडटेड इमेज, मॉÝड[ फोटो, डीपफेक 

वीͫडयो और ऑͫडयो िÈलप कȧ Ĥामाͨणकता कȧ जाँच करती है। साइबर बुͧलगं, अæलȣल सामĒी के Ĥसार और 

राजनीǓतक Ĥचार मɅ इसका मह×व तेजी से बढ़ रहा है। 

नई तकनीकɉ के ͪवकास के साथ इंटरनेट ऑफ ͬथÊंस  ) IoT) फॉरɅͧसक का ¢ेğ भी सामने आया है। आज èमाट[ 

वॉच, सीसीटȣवी कैमरा, èमाट[ डोर लॉक और होम ऑटोमेशन ͧसèटम åयापक Ǿप से Ĥयोग हो रहे हɇ। अपराध कȧ 

िèथǓत मɅ इन ͫडवाइसɉ से ĤाÜत डटेा जैसे लोकेशन Ěैͩकंग, वीͫडयो फुटेज और वॉयस कमाɬंस को साêय के Ǿप मɅ 

Ĥèतुत ͩकया जा सकता है। ह×या, चोरȣ या घरेलू Ǒहसंा जैसे मामलɉ मɅ यह शाखा अ×यंत उपयोगी ͧसɮध हो रहȣ है। 

इसी तरह डटेाबेस फॉरɅͧसक का ¢ेğ भी महǂवपूण[ है Èयɉͩक बड़ ेसंगठनɉ और सरकारȣ ͪवभागɉ मɅ ͪवशाल डटेाबेस 

का उपयोग होता है। इसमɅ डटेाबेस से अनͬधकृत पǐरवत[न, छेड़छाड़ या अवैध डटेा एंĚȣ का पता लगाया जाता है। 

कॉपȾरेट धोखाधड़ी, ͪवƣीय घोटाले और ħçटाचार कȧ जाँच मɅ यह शाखा ͪवशषे महǂव रखती है। 

ͫडिजटल अपराधɉ के ͪवèतार के साथ सोशल मीͫडया फॉरɅͧसक भी नई शाखा के Ǿप मɅ उभरकर सामने आई है। 

फेसबुक, ɪͪवटर, इंèटाĒाम, åहाɪसएप और टेलȣĒाम जैसे Üलेटफॉम[ अपराͬधयɉ के ͧलए Ĥचार और गुÜत संचार का 

साधन बन चुके हɇ। सोशल मीͫडया फॉरɅͧसक के माÚयम से संǑदÊध अकाउंɪस कȧ गǓतͪवͬधयɉ का अÚययन, हेट 

èपीच और अफवाहɉ कȧ पहचान तथा सामुदाǓयक तनाव फैलाने वाले कंटɅट का पता लगाया जाता है। इस शाखा का 

महǂव राजनीǓतक अपराधɉ, सांĤदाǓयक Ǒहसंा और साइबर बुͧलगं कȧ जाँच मɅ अ×यͬधक बढ़ गया है। 

अतः यह èपçट है ͩक ͫडिजटल फॉरɅͧसक कȧ Ĥ×येक शाखा अपराध अÛवेषण के ͪवͧभÛन पहलुओं को सबंोͬधत 

करती है। कंÜयूटर और मोबाइल फॉरɅͧसक अपराधी के åयिÈतगत उपकरणɉ से साêय जुटाती है, नेटवक[  और 

Èलाउड फॉरɅͧसक तकनीकȧ बुǓनयादȣ ढांच ेपर हुए अपराधɉ का ͪवæलेषण करती है, वहȣं ईमेल, मãटȣमीͫडया और 

सोशल मीͫडया फॉरɅͧसक संचार माÚयमɉ से अपराध कȧ जाँच को सुǓनिæचत करते हɇ। IoT और डटेाबेस फॉरɅͧसक 

जैसी नई शाखाएँ इस ¢ेğ को और अͬधक åयापक बना रहȣ हɇ। भारतीय संदभ[ मɅ, जहाँ इंटरनेट उपयोगकता[ करोड़ɉ 

कȧ संÉया मɅ हɇ और साइबर अपराधɉ कȧ दर तेजी से बढ़ रहȣ है, वहाँ इन सभी शाखाओं का ͪवकास ÛयाǓयक ĤͩĐया 

कȧ ͪवæवसनीयता और अपराध रोकथाम दोनɉ के ͧलए अपǐरहाय[ है। 
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ͫडिजटल फॉरɅͧसक कȧ अपराध अÛवेषण मɅ भूͧमका 

21वीं सदȣ मɅ तकनीक और इंटरनेट का ͪवèतार अभूतपूव[ रहा है। सूचना और संचार Ĥौɮयोͬगकȧ ने समाज को 

अनेक सुͪवधाएँ Ĥदान कȧं, परंतु इसके साथ हȣ अपराध कȧ ĤकृǓत भी बदलȣ। अपराध अब केवल भौǓतक दǓुनया 

तक सीͧमत नहȣं रहे, बिãक वचु[अल और ͫडिजटल दǓुनया तक फैल चुके हɇ। साइबर अपराध, आͬथ[क धोखाधड़ी, 

ͫडिजटल आतंकवाद, सोशल मीͫडया दǽुपयोग और ऑनलाइन शोषण आज गंभीर चुनौǓतया ँहɇ। 

ऐसे अपराधɉ कȧ जाँच पारंपǐरक पुͧलस पɮधǓतयɉ से संभव नहȣं, Èयɉͩक इनका मूल साêय “ͫडिजटल” होता है। 

यहाँ ͫडिजटल फॉरɅͧसक (Digital Forensics) कȧ भूͧमका अ×यंत मह×वपूण[ हो जाती है। यह वह ͪव£ान है जो 

इलेÈĚॉǓनक उपकरणɉ और ͫडिजटल डटेा से साêय एकǒğत, सुरͯ¢त, ͪवæलेͪषत और Ĥèतुत करता है, ताͩक 

अपराध कȧ स×यता सामने आ सके और Ûयायालय मɅ यह साêय èवीकाय[ हो। 

(1) साêय का वै£ाǓनक संĒहण: ͩकसी भी अपराध अÛवेषण मɅ पहला कदम साêय एकğ करना होता है। 

ͫडिजटल अपराधɉ मɅ यह ĤͩĐया ͪवशषे Ǿप से मह×वपूण[ है Èयɉͩक इलेÈĚॉǓनक उपकरणɉ से Ǔनकला डेटा 

बेहद नाजुक और पǐरवत[नीय होता है। ͫडिजटल फॉरɅͧसक ͪवशषे£ Write Blocker जैसे टूãस का उपयोग 

करते हɇ िजसस ेडटेा मɅ कोई बदलाव न हो। 

(2) साêय का संर¢ण: ͫडिजटल साêय का मह×व तभी है जब यह “अपǐरवǓत[त” हो। इसके ͧलए “चेन ऑफ 

कèटडी” बनाई जाती है िजसमɅ यह दज[ होता है ͩक ͩकस समय ͩकस अͬधकारȣ ने साêय को ĤाÜत, संĒहȣत 

या Ĥèतुत ͩकया। यह Ûयायालय को आæवèत करता है ͩक डटेा मɅ छेड़छाड़ नहȣं हुई। 

(3) अपराध कȧ पुनǓन[ͧ म[Ǔत: ͫडिजटल फॉरɅͧसक अपराध के घटनाĐम को पुनǓन[ͧ म[त करने मɅ मदद करता है। 

CCTV फुटेज, मोबाइल कॉल ǐरकॉड[, और GPS लोकेशन के माÚयम से यह समझा जा सकता है ͩक 

अपराधी ͩकस समय कहाँ मौजूद था और उसने ͩकन गǓतͪवͬधयɉ को अजंाम Ǒदया। 

(4) अपराधी कȧ पहचान: अपराधी चाहे नकलȣ Ĥोफाइल या फजȸ ईमेल का उपयोग करे, ͫडिजटल दǓुनया मɅ 

उसके पीछे हमेशा कोई न कोई Ǔनशान रह जाता है। IP Address Ěैͩकंग, MAC Address, ͫडवाइस आईडी 

और ͫडिजटल ͩफंगरͪĤɪंस अपराधी कȧ वाèतͪवक पहचान उजागर करते हɇ। 

(5) Ûयायालयीन èवीकाय[ता: भारत मɅ ͫडिजटल साêय कȧ èवीकाय[ता का आधार है “भारतीय साêय 

अͬधǓनयम, 1872 कȧ धारा 65B। सुĤीम कोट[ ने अनवर पी.वी .बनाम पी.के .बशीर  ) 2014) और अजु[न 

पंͫडğाव बनाम कैलाश कुशनराव  ) 2020”) जैसे मामलɉ मɅ èपçट ͩकया है ͩक ͫडिजटल साêय तभी माÛय 

होगा जब उसका ͪवͬधसàमत Ĥमाणपğ Ĥèतुत ͩकया जाए। 
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(6) ͪवƣीय अपराधɉ कȧ जाँच: आजकल ऑनलाइन बɇͩ कंग, UPI और ͩĐÜटोकरɅसी के माÚयम से बड़ ेपैमान ेपर 

धोखाधड़ी हो रहȣ है। ͫडिजटल फॉरɅͧसक ĚांजÈेशन लॉÊस, ईमेãस और पेमɅट गेटवे ǐरकॉɬ[स का ͪवæलेषण कर 

यह पता लगाता है ͩक धन का Ĥवाह ͩकस Ǒदशा मɅ गया। 

(7) आतंकवाद और राçĚȣय सुर¢ा: आतंकȧ संगठन अब ͫडिजटल माÚयमɉ से संवाद और फंͫडगं करते हɇ। व े

एिÛĐÜटेड चɪैस, डाक[  वेब और ͩĐÜटोकरɅसी का उपयोग करते हɇ। ͫडिजटल फॉरɅͧसक इन चैनलɉ कȧ Ǔनगरानी 

कर सुर¢ा एजɅͧसयɉ को अपराध रोकने मɅ मदद करता है। 

(8) सामािजक अपराध: सोशल मीͫडया पर फेक Ûयूज, हेट èपीच और साइबर बुͧलगं समाज मɅ अशांǓत फैला 

सकते हɇ। ͫडिजटल फॉरɅͧसक यह साǒबत करने मɅ मदद करता है ͩक ͩकस åयिÈत या समूह ने ऐसा संदेश 

डाला और उसके पǐरणामèवǾप Èया Ĥभाव पड़ा। 

(9) Ǔछपाए गए साêयɉ कȧ खोज: अपराधी अÈसर फाइलɅ ͫडलȣट कर देते हɇ या डटेा छुपा देते हɇ। लेͩकन ͫडिजटल 

फॉरɅͧसक तकनीक से ͫडलȣटेड फाइãस, ǐरकवर ͩकए गए चɪैस और Èलाउड बकैअÜस से वाèतͪवक साêय 

ĤाÜत ͩकए जा सकते हɇ। 

(10) अतंरराçĚȣय सहयोग: कई बार सव[र ͪवदेशɉ मɅ होते हɇ या अपराधी ͩकसी और देश मɅ बैठा होता है। ऐसे 

मामलɉ मɅ ͫडिजटल फॉरɅͧसक एजɅͧसयाँ इंटरपोल और ͪवदेशी ÛयाǓयक संèथाओं के साथ ͧमलकर साêय 

ĤाÜत करती हɇ। 

(11) अपराध रोकथाम: ͫडिजटल फॉरɅͧसक केवल अपराध कȧ जाँच हȣ नहȣं करता, बिãक यह बताता है ͩक अपराध 

ͩकस तकनीकȧ कमजोरȣ का फायदा उठाकर ͩकया गया। इससे साइबर सुर¢ा सुधार संभव होता है और 

भͪवçय मɅ ऐसे अपराधɉ कȧ रोकथाम कȧ जा सकती है। 

भारतीय साêय अͬधǓनयम, 2023 एवं तकनीकȧ साêय कȧ èवीकाय[ता 

ÛयाǓयक ĤͩĐया मɅ साêय  ) Evidence) का èथान अ×यंत मह×वपूण[ होता है। Ûयायालय ͩकसी भी अपराध या 

ͪववाद पर Ǔनण[य देते समय केवल भावनाओं या धारणाओं पर नहȣ,ं बिãक Ĥमाͨणत साêयɉ पर Ǔनभ[र करता है। 

बदलते समय मɅ अपराधɉ कȧ ĤकृǓत पारंपǐरक से हटकर तकनीकȧ Ǿप ले चकुȧ है। आज के युग मɅ अͬधकांश 

अपराधɉ मɅ Ĥ×य¢दशȸ गवाह से अͬधक मह×व ͫडिजटल और इलेÈĚॉǓनक साêयɉ का होता है। भारत मɅ लंबे समय 

तक Indian Evidence Act, 1872 लागू रहा। लेͩकन 150 वषɟ से अͬधक पुराने इस कानून मɅ ͫडिजटल युग कȧ 

चुनौǓतयɉ का पया[Üत समाधान नहȣं था। इस कमी को दरू करने के ͧलए भारत सरकार ने नया कानून – भारतीय 

साêय अͬधǓनयम, 2023 (Bharatiya Sakshya Adhiniyam – BSA 2023) लागू ͩकया। इसका सबसे बड़ा 



         The Academic                                                                            Volume 3 | Issue 11 | November 2025 

Ankita Keshri, Dr. Sayyad Ismail Nasir                                                                                        Page | 888 

योगदान यह है ͩक इसमɅ तकनीकȧ और इलेÈĚॉǓनक साêयɉ कȧ èवीकाय[ता  ) Admissibility) को ͪवͬधक Ǿप से 

èपçट ͩकया गया है। 

तकनीकȧ साêय का अथ[ 

तकनीकȧ या ͫडिजटल साêय का अͧभĤाय उन सभी साêयɉ से है जो कंÜयूटर, मोबाइल, नेटवक[ , Èलाउड, सोशल 

मीͫडया, ͫडिजटल ͫडवाइस या अÛय इलेÈĚॉǓनक माÚयम से उ×पÛन, संĒǑहत या संĤेͪषत होते हɇ। इसमɅ शाͧमल हɇ 
– 

 ईमेल, åहाɪसएप/टेलȣĒाम जैसे मैसेज 

 कॉल ͫडटेल ǐरकॉɬ[स और मोबाइल लोकेशन 

 सीसीटȣवी फुटेज और अÛय वीͫडयो ǐरकॉͫडɍग 

 ͫडिजटल हèता¢र और इलेÈĚॉǓनक Ĥमाणपğ 

 ऑनलाइन ĚांजÈेशन और बɇͩ कंग ǐरकॉड[ 

 Èलाउड èटोरेज डटेा और सव[र लॉÊस 

 सोशल मीͫडया पोèट और वेबसाइट कंटɅट 

इन साêयɉ का मह×व इसͧलए है Èयɉͩक आधुǓनक अपराधɉ का अͬधकांश भाग इÛहȣं माÚयमɉ से ͩकया जाता है। 

BSA 2023 मɅ तकनीकȧ साêय से संबंͬधत Ĥमुख Ĥावधान 

(1) दèतावेज़ कȧ पǐरभाषा का ͪवèतार 

1872 के कानून मɅ दèतावेज़ का अथ[ मुÉयतः ͧलͨखत या मुǑġत सामĒी तक सीͧमत था। BSA 2023 ने दèतावेज़ 

कȧ पǐरभाषा मɅ èपçट ͩकया ͩक कोई भी इलेÈĚॉǓनक ǐरकॉड[ भी दèतावेज़ है। इसका अथ[ है ͩक अब ईमेल, मैसेज 

या ͫडिजटल फाइल भी वैध कानूनी दèतावेज़ माने जाएंगे। 

(2) इलेÈĚॉǓनक ǐरकॉɬ[स कȧ èवीकाय[ता 

नए अͬधǓनयम मɅ यह Ĥावधान है ͩक इलेÈĚॉǓनक ǐरकॉɬ[स को उसी Ĥकार èवीकार ͩकया जाएगा जैसे भौǓतक 

दèतावेज़ɉ को। अतंर केवल यह है ͩक उनकȧ Ĥामाͨणकता  ) Authenticity) और अखडंता  ) Integrity) को Ĥमाͨणत 

करना आवæयक है। 
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धारा 63 के अनुसार, यǑद इलेÈĚॉǓनक ǐरकॉɬ[स Ǔनàनͧलͨखत शतɟ को पूरा करते हɇ, तो उÛहɅ Ĥमाण के Ǿप मɅ 

èवीकार ͩकया जाएगा: 

 ǐरकॉड[ को Ǔनयͧमत Ǿप से उपयोग ͩकए गए कंÜयूटर या ͫडवाइस ɮवारा उ×पÛन ͩकया गया हो। 

 ǐरकॉड[ मɅ जानकारȣ Ǔनयͧमत Ǿप से कंÜयूटर या ͫडवाइस मɅ डालȣ गई हो। 

 कंÜयूटर या ͫडवाइस पूरȣ अवͬध के दौरान सहȣ तरȣके से काय[ कर रहा हो। 

 ǐरकॉड[ कȧ जानकारȣ सहȣ तरȣके से पुन :उ×पÛन कȧ जा सकती हो। 

इसके अǓतǐरÈत, इलेÈĚॉǓनक ǐरकॉɬ[स के साथ एक Ĥमाणपğ Ĥèतुत करना आवæयक है, िजसमɅ ǐरकॉड[ के 

उ×पͪƣ, Ǔनमा[ण कȧ ĤͩĐया, और उसकȧ स×यता का ͪववरण हो 

(3) Ĥमाणन और स×यापन 

इलेÈĚॉǓनक साêय को Ûयायालय मɅ Ĥèतुत करते समय यह आवæयक होगा ͩक – 

 यह बताया जाए ͩक डटेा ͩकस माÚयम से ĤाÜत ͩकया गया। 

 उसकȧ कॉपी और मूल मɅ कोई अतंर नहȣं है। 

 डटेा को सुरͯ¢त तरȣके से संरͯ¢त ͩकया गया। 

 आवæयक होने पर तकनीकȧ ͪवशषे£ कȧ राय भी Ĥèतुत कȧ जाए। 

(4) ͫडिजटल हèता¢र और ई-Ĥमाणपğ 

BSA 2023 मɅ ͫडिजटल ͧसÊनेचर, ई-सǑट[ͩफकेट और इलेÈĚॉǓनक Ĥमाणीकरण को कानूनी माÛयता दȣ गई है। 

इससे ई-गवनɏस, ऑनलाइन कॉÛĚैÈट और ͫडिजटल लेन-देन को मजबूत आधार ͧमला है। 

  धारा 66: ͫडिजटल हèता¢र कȧ Ĥमाͨणकता सुǓनिæचत करने के ͧलए, यह साǒबत करना आवæयक है 

ͩक हèता¢र उस åयिÈत का है िजसने उसे लगाया है। 

  धारा 73: कोट[ को यह अͬधकार है ͩक वह ͫडिजटल हèता¢र Ĥमाणपğ कȧ ĤèतुǓत कȧ मागं कर 

सकता है या साव[जǓनक कंुजी Ĥमाणीकरण ͪवͬधयɉ का उपयोग करके हèता¢र कȧ Ĥमाͨणकता कȧ जांच 

कर सकता है। 
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  धारा 87: यǑद कोई इलेÈĚॉǓनक संदेश पांच वष[ पुराना है और उͬचत Ǿप से संĒǑहत है, तो कोट[ यह 

मान सकता है ͩक संदेश कȧ जानकारȣ सहȣ है, लेͩकन भेजने वाले कȧ पहचान के बारे मɅ कोई पूव[धारणा 

नहȣं बनाई जा सकती। 

  धारा 90: इलेÈĚॉǓनक संदेश कȧ जानकारȣ को सहȣ मानने के ͧलए, यह आवæयक है ͩक संदेश को 

भेजने के समय मɅ सहȣ तरȣके से इनपुट ͩकया गया हो। 

(5) डटेा संर¢ण और चेन ऑफ कèटडी 

ͩकसी भी इलेÈĚॉǓनक साêय को तब तक वैध नहȣ ंमाना जाएगा जब तक उसकȧ चेन ऑफ कèटडी सुरͯ¢त न हो। 

इसका अथ[ है ͩक साêय एकğ करने से लेकर अदालत मɅ पेश करने तक हर चरण का ǐरकॉड[ रखा जाएगा ताͩक 

उसमɅ छेड़छाड़ कȧ संभावना न हो। 

सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 (IT Act, 2000): साइबर कानून और ͫडिजटल फॉरɅͧसक 

ͫडिजटल तकनीक के बढ़ते उपयोग ने अपराध अÛवेषण के तरȣके बदल Ǒदए हɇ। कंÜयूटर, èमाट[फोन, सव[र और 

अÛय ͫडिजटल उपकरण अब अपराध के मह×वपूण[ İोत बन गए हɇ। अपराध अÛवेषण मɅ तकनीकȧ साêय जैसे ई -

मेल, ͫडिजटल दèतावेज़, चैट ǐरकॉɬ[स और डटेा लॉÊस कȧ माÛयता Ûयायालय मɅ Ǔनणा[यक साǒबत होती है। भारत 

मɅ सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 (IT Act, 2000) ने इलेÈĚॉǓनक साêयɉ कȧ कानूनी माÛयता और 

Ĥमाͨणकता को èपçट ͩकया है। 

मुÉय Ĥावधान 

तकनीकȧ साêय कȧ पǐरभाषा और èवीकाय[ता 

इलेÈĚॉǓनक ǐरकॉɬ[स, ͫडिजटल दèतावेज़, ई-मेल, मैसेज और डटेा लॉÊस तकनीकȧ साêय माने जाते हɇ। 

 धारा 65A के अनुसार इलेÈĚॉǓनक ǐरकॉɬ[स को कानूनी साêय के Ǿप मɅ Ĥèतुत ͩकया जा सकता है। 

 धारा 65B Ĥमाͨणकता और स×यापन कȧ ĤͩĐया को सुǓनिæचत करती है, िजसमɅ Ĥमाणपğ  ) Certificate of 

Authenticity) Ĥèतुत करना आवæयक है। 

 Ĥमाणपğ यह दशा[ता है ͩक ǐरकॉड[ कȧ उ×पͪƣ, संĒहण और संĒह ĤͩĐया सहȣ तरȣके से हुई। 
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ͫडिजटल फॉरɅͧसक कȧ भूͧमका 

 ͫडिजटल फॉरɅͧसक का उɮदेæय अपराध के ͫडिजटल साêयɉ का सुरͯ¢त संĒह, ͪवæलेषण और ĤèतुǓत 

करना है। 

 चेन ऑफ कèटडी  ) Chain of Custody) का पालन अǓनवाय[ है, ताͩक यह सुǓनिæचत ͩकया जा सके ͩक 

साêय मɅ कोई छेड़छाड़ नहȣं हुई। 

 डटेा कȧ शुɮधता और ͫडिजटल हèता¢र/ई-Ĥमाणपğ कȧ पुिçट Ûयायालय मɅ èवीकाय[ता के ͧलए आवæयक 

है। 

अÛय मह×वपूण[ Ĥावधान 

 धारा 65- कंÜयूटर ͧसèटम या डटेा के ͪवनाश, बदलाव या अवरोध को अपराध मानती है। 

 धारा 65A- इलेÈĚॉǓनक ǐरकॉɬ[स को Ĥमाण के Ǿप मɅ Ĥèतुत ͩकया जा सकता है। 

 धारा 65B- इलेÈĚॉǓनक ǐरकॉड[ कȧ Ĥमाͨणकता और स×यापन के ͧलए Ĥमाणपğ आवæयक। 

 धारा 66- कंÜयूटर अपराध जैसे हैͩकंग, डटेा चोरȣ, धोखाधड़ी। 

 धारा 66C- ͫडिजटल पहचान कȧ चोरȣ। 

 धारा 66D- कंÜयूटर धोखाधड़ी। 

 धारा 67- इलेÈĚॉǓनक माÚयम से आपͪƣजनक सामĒी का Ĥसार। 

Ĥमाणन और Ûयायालय मɅ èवीकाय[ता 

 इलेÈĚॉǓनक ǐरकॉड[ के साथ Ĥमाणपğ Ĥèतुत करना अǓनवाय[ है। 

 कोट[ इलेÈĚॉǓनक ǐरकॉɬ[स और ͫडिजटल Ĥमाणɉ कȧ ͪवæवसनीयता कȧ जांच कर सकता है। 

 सहȣ तरȣके से Ĥमाͨणत तकनीकȧ साêय Ûयायालय मɅ èवीकाय[ होते हɇ और अपराͬधयɉ के ͪवǽɮध 

Ǔनणा[यक भूͧमका Ǔनभाते हɇ। 
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साêयɉ कȧ सुर¢ा और चेन ऑफ कèटडी 

 ͫडिजटल साêय संĒह के समय, èथान और ĤͩĐया का ǐरकॉड[ रखा जाता है। 

 Ĥ×येक Ěांसफर और एÈसेस का ͪववरण सुǓनिæचत करता है ͩक साêय मɅ कोई बदलाव नहȣं हुआ। 

 यह ĤͩĐया ͫडिजटल साêय को Ûयायालय मɅ Ĥभावी और èवीकाय[ बनाती है। 

ÛयाǓयक उपयोͬगता के ͪवͧभÛन आयाम 

1. अपराध कȧ सटȣक पहचान 

तकनीकȧ साêय अपराधी और अपराध èथल कȧ सहȣ पहचान करने मɅ सहायक है। उदाहरण के ͧलए, ͩफंगरͪĤटं 

èकैǓनगं, DNA टेèट और CCTV फुटेज से यह èपçट ͩकया जा सकता है ͩक घटना मɅ वाèतव मɅ कौन शाͧमल था। 

2. अपराध कȧ पǐरिèथǓतयɉ का पुनǓन[मा[ण 

ͫडिजटल और तकनीकȧ साधनɉ के माÚयम से घटना कȧ वाèतͪवक पǐरिèथǓतयɉ का पुनǓन[मा[ण ͩकया जा सकता 

है। जैसे ͩक Þलैक बॉÈस ǐरकॉड[र  ) एͪवएशन मामलɉ मɅ(, लोकेशन Ěैͩकंग  ) मोबाइल डटेा के माÚयम से (और साइबर 

लॉÊस  ) ऑनलाइन अपराधɉ मɅ(। 

3. गवाह कȧ कमी को पूरा करना 

कई बार ͩकसी अपराध का Ĥ×य¢दशȸ गवाह नहȣं होता, या गवाह प¢पाती हो सकता है। ऐसी िèथǓत मɅ तकनीकȧ 

साêय जैसे वीͫडयो ǐरकॉͫडɍग या इलेÈĚॉǓनक दèतावेज़ गवाह कȧ तरह काय[ करते हɇ और Ûयायालय को Ǔनçप¢ 

Ĥमाण उपलÞध कराते हɇ। 

4. ͫडिजटल अपराधɉ मɅ अǓनवाय[ 

साइबर अपराध जैसे हैͩकंग, ऑनलाइन ĥॉड, ई-मेल èपूͩफंग, डटेा चोरȣ, और ͩĐÜटोकरɅसी घोटाले मɅ तकनीकȧ 

साêय हȣ एकमाğ साधन होते हɇ। ǒबना इनके Ûयायालय मɅ अपराध ͧसɮध करना असंभव हो जाता है। 

5. ×वǐरत और ͪवæवसनीय Ǔनण[य 

तकनीकȧ साêय Ûयायालय को शीē और सटȣक Ǔनण[य लेने मɅ मदद करते हɇ। उदाहरणèवǾप DNA टेèट से यह 

तुरंत तय हो जाता है ͩक आरोपी अपराध èथल पर मौजूद था या नहȣं। इससे ÛयाǓयक ĤͩĐया लंबी बहसɉ और 

अǓनिæचतताओं से बचती है। 
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6. आͬथ[क अपराधɉ का पदा[फाश 

आजकल आͬथ[क अपराध  ) Financial Crimes) ऑनलाइन लेन-देन के माÚयम से ͩकए जाते हɇ। बɇͩ कंग ĚांजÈेशन 

लॉग, UPI ǐरकॉड[ और ͫडिजटल हèता¢र ऐसे मामलɉ मɅ अपराध कȧ सÍचाई सामने लाते हɇ और आरोपी को दोषी 

ठहराने मɅ Ǔनणा[यक भूͧमका Ǔनभाते हɇ। 

7. राçĚȣय सुर¢ा और आतंकवाद ͪवरोधी मामलɉ मɅ 

आतंकȧ संगठन एिÛĐÜटेड मैसेिजगं ऐप, डाक[  वेब और ͫडिजटल नेटवक[  का उपयोग करते हɇ। Ûयायालय मɅ Ĥèतुत 

तकनीकȧ साêय जैसे सव[र लॉÊस, IP एĜसे और डटेा पैटन[ से उनके नेटवक[  का पता लगाया जा सकता है। यह 

राçĚȣय सुर¢ा के ͧलए अ×यंत आवæयक है। 

8. ÛयाǓयक पारदͧश[ता और ͪवæवास 

तकनीकȧ साêय वèतुǓनçठ  ) Objective) और वै£ाǓनक होते हɇ। इनमɅ मानवीय प¢पात  ) Bias) कȧ संभावना कम 

होती है। इससे Ûयायालय के Ǔनण[य पर जनता का ͪवæवास बढ़ता है और ÛयाǓयक ĤͩĐया पारदशȸ Ĥतीत होती है। 

Ĥमुख ÛयाǓयक Ǔनण[य 

तकनीकȧ साêय  ) Technical / Electronic Evidence) आधुǓनक ÛयाǓयक ĤͩĐया का मूल èतंभ बन चुका है। 

Ûयायालय अब केवल Ĥ×य¢दशȸ गवाह या पारंपǐरक दèतावेज़ पर Ǔनभ[र नहȣं रहते, बिãक ͫडिजटल ǐरकॉड[, 

सीसीटȣवी, मोबाइल डटेा, ई-मेल और कंÜयूटर ͪĤटंआउट को भी समान Ǿप से मह×व देते हɇ। भारतीय Ûयायपाͧलका 

ने कई मह×वपूण[ Ǔनण[यɉ मɅ यह èपçट ͩकया है ͩक तकनीकȧ साêय यǑद उͬचत Ĥमाणन और सुर¢ा के साथ 

Ĥèतुत ͩकए जाएँ, तो वे पूण[तः èवीकाय[ हɇ। 

1. èटेट (एनसीटȣ ऑफ Ǒदãलȣ) बनाम नवजोत संधू ) 2005) – संसद हमला मामला 

इस मामले मɅ सवȾÍच Ûयायालय ने माना ͩक टेलȣफोन कॉल ǐरकॉͫडɍग और मोबाइल कॉल ͫडटेãस  ) CDRs) 

इलेÈĚॉǓनक साêय के Ǿप मɅ èवीकाय[ हो सकते हɇ। हालाँͩक, इसमɅ यह भी कहा गया ͩक यǑद धारा 65B (Indian 

Evidence Act, 1872) का अनुपालन न हो, तब भी मौͨखक साêय के आधार पर इÛहɅ èवीकारा जा सकता है। 

3. अनवर पी.वी .बनाम पी.के .बशीयर 

यह एक ऐǓतहाͧसक फैसला है। सुĤीम कोट[ ने èपçट कर Ǒदया ͩक ͩकसी भी इलेÈĚॉǓनक ǐरकॉड[ को साêय के Ǿप 

मɅ èवीकार करने के ͧलए धारा 65B का पालन अǓनवाय[ है। इसका अथ[ यह है ͩक केवल इलेÈĚॉǓनक ǐरकॉड[ कȧ 



         The Academic                                                                            Volume 3 | Issue 11 | November 2025 

Ankita Keshri, Dr. Sayyad Ismail Nasir                                                                                        Page | 894 

ͪĤटंआउट कॉपी या सीडी Ĥèतुत करने से काम नहȣं चलेगा, बिãक उस ेधारा 65B(4) के अतंग[त ͪवͬधवत Ĥमाणपğ 

)Certificate) के साथ पेश करना आवæयक है। 

3. शफȧ मोहàमद बनाम Ǒहमाचल Ĥदेश राÏय  

सुĤीम कोट[ ने यह कहा ͩक यǑद ͩकसी प¢कार के पास 65B Ĥमाणपğ उपलÞध नहȣं है, परÛतु इलेÈĚॉǓनक ǐरकॉड[ 

अÛय İोत से ĤाÜत है, तो Ûयायालय पǐरिèथǓतयɉ को देखते हुए उस ेèवीकार कर सकता है। यह Ǔनण[य Anvar 

P.V. केस मɅ Ǒदए गए सÉत Ǔनयम को कुछ हद तक लचीला बनाता है। 

4. अजु[न पंͫडतराव खोतकर बनाम कैलाश कुशनराव गोरंɪयाल 

यह Ǔनण[य Anvar और Shafhi Mohammad के बीच के ħम को दरू करता है। सुĤीम कोट[ ने èपçट कर Ǒदया ͩक – 

 65B Ĥमाणपğ इलेÈĚॉǓनक साêय कȧ अǓनवाय[ शत[ है। 

 यǑद Ĥमाणपğ उपलÞध नहȣं कराया जाता, तो साêय को èवीकार नहȣं ͩकया जा सकता। 

 केवल उÛहȣं मामलɉ मɅ अपवाद होगा जहाँ मूल उपकरण  ) जैसे मोबाइल या सव[र (Ûयायालय के सामने 

Ĥèतुत ͩकया जाए। 

5. टोमासो Ħूनो बनाम उƣर Ĥदेश राÏय 

सुĤीम कोट[ ने कहा ͩक CCTV फुटेज और अÛय इलेÈĚॉǓनक ǐरकॉड[ को नज़रअंदाज़ करना ÛयाǓयक ğǑुट होगी। 

Ûयायालय ने माना ͩक आधǓुनक युग मɅ इलेÈĚॉǓनक साêय अपराध कȧ सÍचाई सामने लाने का सबसे मह×वपूण[ 

साधन है। 

6. के. रामÏयम बनाम पुͧलस Ǔनरȣ¢क 

इस मामले मɅ इलेÈĚॉǓनक ǐरकॉड[ कȧ Ĥामाͨणकता पर बल Ǒदया गया। सुĤीम कोट[ ने कहा ͩक ͫडिजटल साêय 

तभी èवीकाय[ होगा जब यह सुǓनिæचत ͩकया जाए ͩक उसमɅ ͩकसी Ĥकार कȧ छेड़छाड़ नहȣं हुई है। 

7. जगदेव ͧसहं बनाम राÏय (एनसीटȣ ऑफ Ǒदãलȣ सरकार) 

Ǒदãलȣ हाई कोट[ ने कहा ͩक कॉल ͫडटेल ǐरकॉɬ[स  ) CDRs) और अÛय इलेÈĚॉǓनक डटेा को तभी èवीकार ͩकया 

जाएगा जब उनके साथ 65B Ĥमाणपğ Ĥèतुत ͩकया जाए। 
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8. बोडाला मुरलȣ कृçण बनाम èमt. बोडाला ĤǓतमा 

हाई कोट[ ने माना ͩक ई -मेल, चैट ǐरकॉड[ और कंÜयूटर ͪĤटंआउट को वैध साêय तभी माना जाएगा जब उÛहɅ सहȣ 

तरȣके से Ĥमाͨणत ͩकया जाए। 

तकनीकȧ साêय: चनुौǓतया,ँ संभावनाएँ और सुधार कȧ Ǒदशा 

चुनौǓतया ँ

1. डटेा मɅ छेड़छाड़ कȧ संभावना: ͫडिजटल साêय आसानी से बदला, ͧमटाया या छेड़छाड़ ͩकया जा सकता है। यǑद 

साêय कȧ सुर¢ा पया[Üत Ǿप से सुǓनिæचत नहȣं कȧ गई, तो अदालत मɅ उसकȧ ͪवæवसनीयता कम हो जाती है। 

2. Ĥमाणन और वैधता का जǑटलता: भारत मɅ इलेÈĚॉǓनक साêय कȧ èवीकाय[ता के ͧलए धारा 65B का पालन 

आवæयक है। सहȣ Ĥमाणपğ (Certificate) के ǒबना, इलेÈĚॉǓनक डटेा अदालत मɅ माÛय नहȣं माना जाता। कई बार 

यह ĤͩĐया जǑटल और समय-सापे¢ हो सकती है। 

3. तकनीकȧ ͪवशषे£ता का अभाव: पुͧलस, अͧभयोजक और ÛयाǓयक अͬधकारȣ सभी मामलɉ मɅ तकनीकȧ £ान से 

लैस नहȣं होते। तकनीकȧ साêय को सहȣ तरȣके से जाँचने और Ĥèतुत करने के ͧलए ͪवशषे£ɉ कȧ आवæयकता होती 

है। 

4. गोपनीयता और Ǔनजता के अͬधकार: ͫडिजटल डटेा एकğ करते समय åयिÈतगत गोपनीयता का उãलंघन होन े

का खतरा रहता है। Ûयायालय को यह सुǓनिæचत करना होता है ͩक साêय सĒंहण मɅ Ǔनजता और सुर¢ा अͬधकारɉ 

का उãलंघन न हो। 

5. अतंरराçĚȣय सीमाओं मɅ समèया: कई बार इलेÈĚॉǓनक साêय ͪवदेश मɅ िèथत सव[र या Èलाउड पर होता है। इस 

िèथǓत मɅ अͬधकार ¢ेğ, Ûयाय सहयोग और डटेा एÈसेस कȧ समèयाएँ उ×पÛन होती हɇ। 

6. डाटा संर¢ण और संĒहण कȧ चुनौती: साêय का संĒहण और संर¢ा (Chain of Custody) ÛयाǓयक ĤͩĐया कȧ 

ͪवæवसनीयता के ͧलए अǓनवाय[ है। यǑद डटेा असुरͯ¢त तरȣके स े संĒǑहत हुआ, तो उसका Ĥमाͨणक होना 

संदेहाèपद हो सकता है। 

सुधार कȧ Ǒदशा 

1. ͪवशषे ͫडिजटल फॉरɅͧसक Ĥयोगशालाएँ: सभी Ûयायालयɉ और पुͧलस ͪवभागɉ मɅ ͫडिजटल फॉरɅͧसक लैब 

èथाͪपत कȧ जानी चाǑहए। इससे इलेÈĚॉǓनक साêय कȧ ×वǐरत और सुरͯ¢त जाँच संभव होगी। 
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2. तकनीकȧ Ĥͧश¢ण और ¢मता Ǔनमा[ण: ÛयाǓयक अͬधकाǐरयɉ, अͧभयोजकɉ और पुͧ लस कͧम[यɉ के ͧलए 

Ǔनयͧमत Ĥͧश¢ण काय[Đम आयोिजत ͩकए जाने चाǑहए, ताͩक वे ͫडिजटल साêयɉ का सहȣ मãूयाकंन कर 

सकɅ । 

3. èपçट कानूनी Ǒदशा-Ǔनदȶश: साêय संĒहण, Ĥमाणन, संर¢ा और अदालत मɅ ĤèतुǓत के ͧलए èपçट 

Ǒदशा-Ǔनदȶश बनाए जाने चाǑहए। इससे ÛयाǓयक ĤͩĐया मɅ पारदͧश[ता और ͪवæवसनीयता बढ़ेगी। 

4. डाटा संर¢ण कानून का सु͸ढ़ȣकरण: ͫडिजटल साêयɉ कȧ सुर¢ा और åयिÈतगत गोपनीयता सǓुनिæचत 

करने के ͧलए डाटा संर¢ण कानून को मजबूत करना आवæयक है। 

5. अतंरराçĚȣय सहयोग और समझौते: ͪवदेश मɅ िèथत ͫडिजटल डटेा को एÈसेस करने और अपराͬधयɉ 

को ÛयाǓयक ĤͩĐया मɅ लाने के ͧलए अतंरराçĚȣय सहयोग और समझौते कȧ आवæयकता है। 

6. तकनीकȧ उपकरण और सॉÝटवेयर मɅ नवाचार: अपराध अÛवेषण और साêय ͪवæलेषण मɅ नवीन 

तकनीकȧ उपकरण और सॉÝटवेयर का ͪवकास ÛयाǓयक ĤͩĐया को और अͬधक Ĥभावी बना सकता है। 

Ǔनçकष[ 

तकनीकȧ साêय और ͫडिजटल फॉरɅͧसक आज कȧ ÛयाǓयक ĤͩĐया का अͧभÛन Ǒहèसा बन चुके हɇ। जैस-े

जैसे अपराध और ͪववाद ͫडिजटल माÚयमɉ पर आधाǐरत होते जा रहे हɇ, Ûयायपाͧलका ने पारंपǐरक 

साêयɉ के साथ-साथ तकनीकȧ और इलेÈĚॉǓनक साêयɉ को भी समान Ǿप से मह×व देना शुǾ कर Ǒदया 

है। तकनीकȧ साêय न केवल अपराध कȧ सटȣक पहचान मɅ सहायक हɇ, बिãक घटना के समय, èथान और 

पǐरिèथǓतयɉ का वाèतͪवक ͬचğ Ĥèतुत करके ÛयाǓयक Ǔनण[यɉ कȧ ͪवæवसनीयता को भी बढ़ाते हɇ। 

ͫडिजटल फॉरɅͧसक कȧ शाखाएँ जैसे कंÜयूटर फॉरɅͧसक, मोबाइल फॉरɅͧसक, नेटवक[  फॉरɅͧसक और 

मãटȣमीͫडया फॉरɅͧसक, अपराधɉ के ͪवͪवध पहलुओं का ͪवæलेषण करने मɅ मह×वपूण[ भूͧमका Ǔनभाती हɇ। 

Ûयायालयɉ ने तकनीकȧ साêय के ĤǓत समय के साथ संतुͧलत और वै£ाǓनक ͸िçटकोण अपनाया है। 

हालाँͩक, तकनीकȧ साêय के उपयोग मɅ चनुौǓतयाँ भी हɇ। इनमɅ डटेा कȧ छेड़छाड़, Ĥमाणन कȧ जǑटलता, 

ͪवशषे£ता कȧ कमी, गोपनीयता और Ǔनजता से जड़ुे मुɮदे, और अतंरराçĚȣय èतर पर डटेा कȧ उपलÞधता 

शाͧमल हɇ। इन चनुौǓतयɉ का समाधान ͫडिजटल फॉरɅͧसक लैÞस का Ǔनमा[ण, ÛयाǓयक अͬधकाǐरयɉ और 

पुͧलस कͧम[यɉ का तकनीकȧ Ĥͧश¢ण, èपçट कानूनी Ǒदशा-Ǔनदȶश और अतंरराçĚȣय सहयोग के माÚयम स े

ͩकया जा सकता है। इसके साथ हȣ नवाचार और उÛनत तकनीकȧ उपकरणɉ का उपयोग ÛयाǓयक ĤͩĐया 

को और Ĥभावी बना सकता है। 
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अतंतः कहा जा सकता है ͩक तकनीकȧ साêय केवल सहायक साधन नहȣं हɇ, बिãक आधुǓनक 

Ûयायपाͧलका मɅ Ǔनण[य कȧ गुणवƣा, सटȣकता और Ǔनçप¢ता सǓुनिæचत करने वाले Ĥमुख घटक बन 

गए हɇ। यह अपराध अÛवेषण को वै£ाǓनक और तक[ संगत बनाते हɇ और समाज मɅ Ûयाय åयवèथा के 

ĤǓत ͪवæवास को मजबूत करते हɇ। यǑद कानूनी सुधार, Ĥͧश¢ण और तकनीकȧ अवसंरचना मɅ लगातार 

सुधार ͩकया जाता रहा, तो तकनीकȧ साêय न केवल वत[मान अपराधɉ के समाधान मɅ सहायक हɉगे, 

बिãक भͪवçय के ͫडिजटल और साइबर अपराधɉ से Ǔनपटने के ͧलए Ûयाय Ĥणालȣ कȧ ¢मता को भी 

बढ़ाएंगे। 
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