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 ͫडिजटल युग ने समाज को नई Ǒदशा दȣ है और जीवन को अभतूपूव[ 

सुͪवधाओं से संपÛन बनाया है। इंटरनेट और सोशल मीͫडया ने जहा ँ

संचार, ͧश¢ा और अवसरɉ का नया संसार खोला है, वहȣं इसके दǽुपयोग 

ने गंभीर चनुौǓतयाँ भी उ×पÛन कȧ हɇ। ͪवशषेकर मǑहलाओं के ͪवǽɮध 

होने वाले साइबर अपराध इस आधुǓनक तकनीकȧ युग का सबसे 

संवेदनशील और ͬचतंाजनक पहलू हɇ। साइबर èटॉͩकंग, मॉͩफɍ ग, Ǔनजी 

तèवीरɉ और वीͫडयो का दǽुपयोग, सोशल मीͫडया के माÚयम से 

उ×पीड़न, धमकȧ, और फजȸ पहचान बनाकर शोषण जसै े अपराध 

मǑहलाओं कȧ गǐरमा और èवतंğता पर सीधा आघात करते हɇ। इन 

अपराधɉ कȧ ͪवशषेता यह है ͩक इनका èवǾप भौǓतक नहȣ,ं बिãक 

आभासी होता है। अपराधी अÈसर दरू बैठे रहते हɇ और ͫडिजटल 

Üलेटफ़ॉम[ का सहारा लेकर अपनी गǓतͪवͬधयɉ को अजंाम देते हɇ। ऐस े

मɅ अपराध को साǒबत करने और दोषी को Ûयायालय तक पहँुचाने मɅ 

सबसे बड़ी भूͧमका ͫडिजटल साêय Ǔनभाते हɇ। मोबाइल फोन, ईमेल, चैट 

ǑहèĚȣ, सोशल मीͫडया पोèट, वीͫडयो और ऑͫडयो ǐरकॉͫडɍग, सीसीटȣवी 

फुटेज जैसे साêय मǑहला पीͫड़ताओं कȧ आवाज़ को बल देते हɇ और 

उनकȧ पीड़ा को Ûयायालय मɅ Ĥमाͨणत करने का साधन बनते हɇ। 

ͫडिजटल साêय का मह×व इस तØय मɅ ǓनǑहत है ͩक यह अपराध को 
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Ĥ×य¢ या परो¢ Ǿप स े ͧसɮध करने मɅ मदद करता है। यह पीͫड़ता 

कȧ गवाहȣ को मजबूती Ĥदान करता है और आरोपी के अपराध कȧ 

सÍचाई को उजागर करता है। इसके साथ हȣ, यह Ûयाय Ĥणालȣ को 

तकनीकȧ युग के अनुǾप संवेदनशील और सशÈत बनाता है। हालाँͩक, 

ͫडिजटल साêय के उपयोग मɅ कई चुनौǓतयाँ भी हɇ। सबसे बड़ी चुनौती 

इन साêयɉ कȧ Ĥमाͨणकता और ͪवæवसनीयता बनाए रखने कȧ होती 

है। तकनीक के माÚयम से साêयɉ को बदला या ͧमटाया जा सकता है, 

इसͧलए इÛहɅ सुरͯ¢त रखना कǑठन काय[ है। दसूरȣ चुनौती यह है ͩक 

कई बार डटेा देश कȧ सीमाओं के बाहर संĒहȣत होता है, िजसस ेउसे 

समय पर ĤाÜत करना मुिæकल हो जाता है। साथ हȣ, Ǔनजता और 

मानवाͬधकार से जुड़ ेĤæन भी उठते हɇ ͩक कहȣं ͫडिजटल साêय एक 

åयिÈत कȧ èवतंğता का उãलंघन न कर दɅ। मǑहला पीͫड़ताओं के संदभ[ 

मɅ यह समèया और भी गंभीर है, Èयɉͩक अͬधकांश मामलɉ मɅ वे पहल े

से हȣ सामािजक, आͬथ[क और मानͧसक दबाव का सामना कर रहȣ 

होती हɇ। Ûयाय पाने के ͧलए उÛहɅ न केवल अपराधी से लड़ना होता है, 

बिãक तकनीकȧ और कानूनी जǑटलताओं से भी जूझना पड़ता है। ऐस े

मɅ ͫडिजटल साêय उनके ͧलए Ûयाय कȧ एक आशा और शिÈत का 

Ĥतीक बनते हɇ। यह शोध  -पğ इस बात पर कɅ Ǒġत है ͩक ͫडिजटल 

साêय मǑहलाओं के ͪवǽɮध साइबर अपराधɉ मɅ ͩकस Ĥकार Ǔनणा[यक 

भूͧमका Ǔनभाते हɇ, उनकȧ उपयोͬगता और सीमाएँ Èया हɇ, और इनस े

जुड़ ेåयावहाǐरक व सामािजक पहलू Èया हɇ। साथ हȣ, यह अÚययन यह 

भी èपçट करता है ͩक ͫडिजटल साêय केवल अपराध को साǒबत करन े

का माÚयम नहȣं, बिãक पीͫड़ताओं के आ×मͪवæवास को पुनèथा[ͪपत 

करने और समाज मɅ Ûयाय कȧ भावना को मजबूत करने का मह×वपणू[ 

साधन भी है। 

Ĥèतावना 

21वीं सदȣ मɅ इंटरनेट और ͫडिजटल Ĥौɮयोͬगकȧ ने मानव जीवन को नई Ǒदशा दȣ है। सामािजक संपक[ , åयापार, 

ͧश¢ा और मनोरंजन का बड़ा Ǒहèसा अब आभासी दǓुनया  ) Virtual World) पर आधाǐरत है। लेͩकन तकनीक का 
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यह ͪवèतार अपराͬधयɉ के ͧलए भी नए अवसर लेकर आया है। इसी कारण साइबर अपराध आधुǓनक युग कȧ सबसे 

गंभीर चुनौǓतयɉ मɅ से एक बन चुका है। मǑहलाएँ साइबर अपराध का सबसे संवेदनशील वग[ मानी जाती हɇ। 

ऑनलाइन èटॉͩकंग, फेक Ĥोफाइल बनाना, मॉͩफɍ ग और डीपफेÈस, गैर -सहमǓत से Ǔनजी तèवीरɅ या वीͫडयो साझा 

करना  ) Revenge Porn), साइबर बुͧलगं और ͪवƣीय धोखाधड़ी जैसी घटनाएँ आज आम होती जा रहȣ हɇ। इन 

अपराधɉ से मǑहलाओं कȧ Ǔनजता, गǐरमा और सुर¢ा सीधे-सीधे Ĥभाͪवत होती है। इन अपराधɉ के Ǔनवारण और 

अͧभयोजन मɅ ͫडिजटल साêय  ) Digital Evidence) कȧ भूͧमका Ǔनणा[यक है। इलेÈĚॉǓनक मेल, चैट लॉÊस, सोशल 

मीͫडया पोèट, मेटाडटेा, सीसीटȣवी फुटेज, कॉल ǐरकॉͫडɍग, या Èलाउड सव[र पर संĒहȣत डाटा – सब कुछ आज 

Ûयायालय मɅ Ĥमाण के Ǿप मɅ Ĥèतुत ͩकया जा सकता है। परंतु यह तभी संभव है जब साêय को ͪवͬधक Ǿप से 

माÛयता ĤाÜत हो और उसका संर¢ण सहȣ तरȣके से ͩकया गया हो। भारत मɅ अब भारतीय साêय अͬधǓनयम, 

2023 (Bhartiya Sakshya Adhiniyam, 2023) लागू हो चुका है, िजसने पुराने 1872 के अͬधǓनयम को 

ĤǓतèथाͪपत ͩकया है। इस नए अͬधǓनयम मɅ इलेÈĚॉǓनक अͧभलेखɉ  ) Electronic Records) को पǐरभाͪषत कर 

उÛहɅ èपçट Ǿप से Ĥाथͧमक साêय  ) Primary Evidence) के Ǿप मɅ èवीकार ͩकया गया है। इसी Ĥकार भारतीय 

Ûयाय संǑहता, 2023 (BNS) ने मǑहलाओं के ͪवǽɮध साइबर अपराधɉ को èपçट Ǿप से पǐरभाͪषत ͩकया है। 

साइबर अपराध और मǑहला पीͫड़त 

ͫडिजटल युग मɅ इंटरनेट और सोशल मीͫडया ने मǑहलाओं को अपनी अͧभåयिÈत, ͧश¢ा, åयापार और सामािजक 

सहभाͬगता का अभूतपूव[ अवसर Ĥदान ͩकया है। ͩकंतु इसके साथ हȣ आभासी दǓुनया मǑहलाओं के ͧलए नए Ĥकार 

कȧ असुर¢ा और उ×पीड़न भी लेकर आई है। यǑद परंपरागत अपराध मǑहलाओं के शरȣर और भौǓतक उपिèथǓत पर 

कɅ Ǒġत थे, तो साइबर अपराध उनकȧ Ǔनजता, गǐरमा और ͫडिजटल पहचान पर हमला करते हɇ। 

Ĥमुख साइबर अपराध िजनस ेमǑहलाएँ Ĥभाͪवत होती हɇ 

(A) साइबर èटॉͩकंग (Cyber Stalking) 

 ͩकसी मǑहला कȧ ऑनलाइन गǓतͪवͬधयɉ कȧ लगातार Ǔनगरानी करना, उस ेई-मेल, चैट या सोशल मीͫडया 

पर बार-बार संदेश भेजना या धमकȧ देना। 

 BNS 2023 कȧ धारा 78 (Stalking) मɅ साइबर èटॉͩकंग को èपçट Ǿप से अपराध माना गया है। 

 उदाहरण: सोशल मीͫडया पर ͩकसी मǑहला का पीछा करना, लगातार लोकेशन Ěैक करना। 

(B) ǐरवɅज पोन[ और गैर-सहमǓत से Ǔनजी सामĒी का Ĥसार 
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 Ĥेम संबंध टूटने के बाद या Þलैकमेल करने के उɮदेæय से मǑहला कȧ Ǔनजी तèवीरɅ/वीͫडयो इंटरनेट पर 

Ĥसाǐरत करना। 

 IT Act, 2000 कȧ धारा 67, 67A और BNS 2023 कȧ धारा 77 (Voyeurism) लागू होती हɇ। 

 यह अपराध पीͫड़ता को दोहरȣ यातना देता है – सामािजक बदनामी और ÛयाǓयक ĤͩĐया मɅ पुनः उ×पीड़न। 

(C) मॉͩफɍ ग और डीपफेक (Morphing and Deepfakes) 

 ͩकसी मǑहला कȧ तèवीर को एͫडट कर अæलȣल सामĒी मɅ Ĥयोग करना या डीपफेक तकनीक से उसकȧ 

नकलȣ वीͫडयो बनाना। 

 यह न केवल Ǔनजता का उãलंघन है बिãक तकनीकȧ Ǿप से इसे रोकना भी चुनौतीपूण[ है। 

 BNS 2023 कȧ धारा 294 (Obscenity) और IT Act के Ĥावधान लागू होते हɇ। 

(D) साइबर बुͧलगं और Ěोͧलगं 

 सोशल मीͫडया पर अपमानजनक ǑटÜपͨणयाँ, धमकȧ भरे संदेश या Ěोͧलगं। 

 कई बार संगǑठत  " ऑनलाइन गɇग "मǑहलाओं, खासकर पğकारɉ, एिÈटͪवèटɉ और नेताओं को Ǔनशाना 

बनाते हɇ। 

 इससे अͧभåयिÈत कȧ èवतंğता भी Ĥभाͪवत होती है। 

(E) फेक Ĥोफाइल और पहचान चोरȣ (Identity Theft) 

 ͩकसी मǑहला कȧ नकलȣ Ĥोफाइल बनाकर धोखाधड़ी करना, अæलȣल सामĒी डालना या दसूरɉ को गुमराह 

करना। 

 IT Act कȧ धारा 66C (Identity Theft) और 66D (Cheating by Personation) यहाँ लागू होती हɇ। 

(F) ͪवƣीय साइबर अपराध (Financial Frauds) 

 ͩफͧशगं ई -मेल, ऑनलाइन लोन ऐÜस के जǐरए मǑहलाओं को ठगना। 

 कई मामलɉ मɅ Ǔनजी फोटो या डटेा को  " डटेा लȣक "कȧ धमकȧ देकर Þलैकमेल ͩकया जाता है। 



         The Academic                                                                            Volume 3 | Issue 11 | November 2025 

Ankita Keshri, Dr. Sayyad Ismail Nasir                                                                                       Page | 931 

3. Ĥभाव (Impact on Women Victims) 

1. मनोवै£ाǓनक Ĥभाव: 

o अवसाद, ͬचतंा, आ×मसàमान कȧ हाǓन। 

o कई मामलɉ मɅ आ×मह×या तक कȧ Ĥवृͪ ƣ। 

2. सामािजक Ĥभाव: 

o पǐरवार और समाज से समथ[न न ͧमलना। 

o पीͫड़ता को हȣ दोषी ठहराया जाना  ) Victim Blaming)। 

3. कानूनी व ÛयाǓयक Ĥभाव: 

o पीͫड़ता को पुͧलस थाने मɅ ͧशकायत दज[ कराने मɅ कǑठनाई। 

o ͫडिजटल साêय को सहȣ ढंग से एकğ और सुरͯ¢त न रख पाने कȧ समèया। 

ͫडिजटल साêय का मह×व 

ͫडिजटल साêय आज के युग मɅ अपराध कȧ जाँच और अͧभयोजन कȧ रȣढ़ बन चुका है। पारंपǐरक अपराधɉ कȧ तरह 

साइबर अपराधɉ मɅ भौǓतक साêय  ) physical evidence) ͧमलना कǑठन होता है, इसͧलए इलेÈĚॉǓनक डाटा हȣ 

सÍचाई का सबसे बड़ा Ĥमाण माना जाता है। मǑहला पीͫड़तɉ से संबंͬधत साइबर अपराधɉ – जैसे ऑनलाइन 

उ×पीड़न, अæलȣल संदेश भेजना, मॉÝड[ तèवीरɅ बनाना, साइबर èटॉͩकंग, फेक Ĥोफाइल तैयार करना, बदनामी 

करना आǑद – को ͧसɮध करने के ͧलए ͫडिजटल साêय सबसे Ĥमुख साधन हɇ। 

ईमेल, सोशल मीͫडया चैट, åहाɪसएप मैसेज, सीसीटȣवी फुटेज, मोबाइल ǐरकॉͫडɍग, कॉल ͫडटेãस, इंटरनेट लॉÊस 

और कंÜयूटर/मोबाइल से ĤाÜत फॉरɅͧसक डाटा अदालत मɅ मǑहला पीͫड़ता कȧ बात को साǒबत करने मɅ मदद करते 

हɇ। भारतीय साêय अͬधǓनयम, 2023 कȧ धारा 57 और 61 ने इलेÈĚॉǓनक ǐरकॉड[ को ͪवͬधक माÛयता दȣ है, िजससे 

अब ͫडिजटल साêय को भौǓतक साêय के समान हȣ èवीकार ͩकया जाता है। यह मǑहलाओं को Ûयाय Ǒदलाने और 

अपराͬधयɉ को दंͫडत करने का मजबूत माÚयम है। 

ͫडिजटल साêय का कानूनी ढांचा 
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साइबर अपराध के मामलɉ मɅ दोषͧसɮͬध और Ûयाय सुǓनिæचत करने के ͧलए ͫडिजटल साêय  ) Digital 

Evidence) कȧ भूͧमका अ×यंत मह×वपूण[ है। परंतु केवल तकनीकȧ साêय पया[Üत नहȣं होता; उस ेͪवͬधक Ǿप से 

Ēाéय  ) Admissible) और ͪवæवसनीय  ) Reliable) भी होना चाǑहए। इसी कारण ͫडिजटल साêय का ͪवͬधक ढांचा 

भारतीय और अतंरराçĚȣय èतर पर लगातार ͪवकͧसत हो रहा है। 

अतंरराçĚȣय ͪवͬधक ढांचा 

(A) बुडापेèट कÛवɅशन ऑन साइबरĐाइम (2001) 

 यह पहला और सबसे मह×वपूण[ अतंरराçĚȣय समझौता है िजसने इलेÈĚॉǓनक साêय के ͧलए मानक 

Ǔनधा[ǐरत ͩकए। 

 इसमɅ डटेा संर¢ण, लॉÊस को सुरͯ¢त रखन,े और अतंरराçĚȣय सहयोग से ͫडिजटल साêय साझा करने कȧ 

ĤͩĐया तय कȧ गई। 

 भारत अभी इसका हèता¢रकता[ नहȣं है, परंतु इसकȧ अनुशंसाएँ भारतीय ÛयाǓयक ͪवमश[ को Ĥभाͪवत 

करती हɇ। 

(B) UN Resolution on Online Violence Against Women (2015) 

 संयुÈत राçĚ महासभा ने मǑहला पीͫड़तɉ के ͪवǽɮध ऑनलाइन Ǒहसंा को गंभीर अपराध माना। 

 इसमɅ राÏयɉ को यह Ǔनदȶश Ǒदया गया ͩक वे ͫडिजटल साêय के संर¢ण और ĤèतुǓत हेतु मजबूत ͪवͬधक 

ढाँचा तैयार करɅ। 

(C) यूरोपीय संघ (EU) का GDPR और e-Evidence Package 

 GDPR Ǔनजता और डटेा सुर¢ा पर बल देता है। 

 e-Evidence Ǔनयमɉ के तहत सदèय देशɉ कȧ अदालतɅ दसूरे देशɉ से ͫडिजटल साêय कȧ मांग कर सकती हɇ। 

भारत मɅ ͪवͬधक ढांचा 

भारत मɅ साइबर अपराध और ͫडिजटल साêय को Ǔनयंǒğत करने के ͧलए तीन Ĥमुख ͪवͬधक èतंभ हɇ – 

1. सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 (IT Act, 2000) 
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2. भारतीय Ûयाय संǑहता, 2023 (BNS, 2023) 

3. भारतीय साêय अͬधǓनयम, 2023 (Bhartiya Sakshya Adhiniyam, 2023) 

सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 (IT Act, 2000) 

भारत मɅ ई-कॉमस[ और इंटरनेट उपयोग कȧ तेज़ी से बढ़ती Ĥवृͪ ƣ को देखते हुए सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 

2000 लागू ͩकया गया। इसका मुÉय उɮदेæय था: इलेÈĚॉǓनक ǐरकॉɬ[स और ͫडिजटल ͧसÊनेचर को कानूनी 

माÛयता देना; साइबर अपराधɉ को पǐरभाͪषत करना और उनके ͧलए दंड Ǔनधा[ǐरत करना; ई -गवनɏस और 

ऑनलाइन लेन -देन को वैध बनाना। यह अͬधǓनयम 17 अÈतूबर 2000 से लागू हुआ। 

अͬधǓनयम कȧ Ĥमुख ͪवशेषताएँ 

(i) इलेÈĚॉǓनक ǐरकॉɬ[स और ͫडिजटल ͧसÊनेचर को वैधता: IT Act ने ईमेल, ऑनलाइन डॉÈयूमɅट, ͫडिजटल 

ͧसÊनेचर आǑद को “कानूनी साêय” का दजा[ Ǒदया। 

(ii) साइबर अपराधɉ का Ǔनधा[रण और दंड: हैͩकंग, डाटा चोरȣ, अæलȣल सामĒी का Ĥकाशन, साइबर èटॉͩकंग 

आǑद अपराधɉ के ͧलए सज़ा और जुमा[ना तय ͩकया गया। 

(iii)CERT-In (Computer Emergency Response Team-India): 2008 संशोधन के बाद CERT-In को 

राçĚȣय नोडल एजɅसी बनाया गया ताͩक साइबर सुर¢ा घटनाओं पर तुरंत काय[वाहȣ हो। 

(iv) Ûयायाͬधकरण और ͪवशषे अदालतɅ: साइबर अपराधɉ के मामलɉ के ͧलए Adjudicating Officers और 

Cyber Appellate Tribunal का Ĥावधान ͩकया गया। 

मǑहलाओं से जुड़ ेअपराध और IT Act कȧ धाराएँ 

मǑहला पीͫड़ताओं के ͨखलाफ ऑनलाइन अपराधɉ को रोकने मɅ IT Act कȧ ͪवशषे भूͧमका है। कुछ मह×वपूण[ 

धाराएँ: 

(A) धारा 66 (कंÜयूटर संबंधी अपराध): इसमɅ हैͩकंग, अनͬधकृत Ĥवेश, डटेा कȧ चोरȣ शाͧमल हɇ। मǑहला के सोशल 

मीͫडया अकाउंट को हैक कर आपͪƣजनक सामĒी डालना धारा 66 के अतंग[त अपराध है। 

(B) धारा 66C (पहचान कȧ चोरȣ): ͩकसी मǑहला कȧ पहचान, फोटो या दèतावेज़ का दǽुपयोग करना। उदाहरण: 

मǑहला के नाम से फजȸ फेसबुक/इंèटाĒाम Ĥोफाइल बनाना। 
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(C) धारा 66D (धोखाधड़ी): ऑनलाइन धोखाधड़ी या मǑहला को फजȸ आईडी से Þलैकमेल करना। 

(D) धारा 66E (Ǔनजता का उãलंघन): ͩकसी मǑहला कȧ सहमǓत ǒबना उसकȧ Ǔनजी तèवीर खींचना, ǐरकॉड[ करना 

या साझा करना। दंड: 3 वष[ तक कȧ कैद या ₹2 लाख तक जुमा[ना। 

(E) धारा 67 (अæलȣल सामĒी का Ĥकाशन): अæलȣल सामĒी (Pornography) को Ĥकाͧशत/Ĥेͪषत करना। मǑहला 

कȧ आपͪƣजनक फोटो/वीͫडयो इंटरनेट पर डालना इस धारा के तहत आता है। 

(F) धारा 67A (यौन Ǿप से èपçट सामĒी): यǑद सामĒी “Sexually Explicit” है, तो दंड और भी कठोर है (5 वष[ 

कैद + जुमा[ना)। 

(G) धारा 67B (यौन Ǿप से èपçट सामĒी): 18 वष[ से कम आयु कȧ लड़ͩकयɉ कȧ अæलȣल सामĒी बनाना, 

डाउनलोड करना या साझा करना। यह POCSO Act के साथ-साथ लागू होती है। 

भारतीय Ûयाय संǑहता, 2023 (BNS, 2023) – मǑहलाओं और साइबर अपराध के संदभ[ मɅ 

भारतीय Ûयाय संǑहता, 2023 (BNS) ने भारतीय दंड संǑहता, 1860 का èथान ले ͧलया है और इसे 1 जुलाई 2024 से 

लागू ͩकया गया। इसका उɮदेæय अपराधɉ को आधुǓनक èवǾप Ĥदान करना और ͫडिजटल युग मɅ बढ़ते साइबर 

अपराधɉ को ͪवͬधक ढाँच ेमɅ सिàमͧलत करना है। पारंपǐरक अपराधɉ के साथ-साथ इसमɅ मǑहला पीͫड़तɉ के ͪवǽɮध 

साइबर अपराधɉ को ͪवशषे Ǿप से पǐरभाͪषत ͩकया गया है। 

मǑहलाओं से संबंͬधत अपराधɉ के संदभ[ मɅ BNS ने कई मह×वपूण[ धाराओं को शाͧमल ͩकया है। उदाहरण के ͧलए, 

धारा 340(2) साइबर धोखाधड़ी को पǐरभाͪषत करती है, जहाँ कोई åयिÈत ͫडिजटल माÚयम से नकलȣ पहचान 

बनाकर ͩकसी मǑहला को धोखा देता है या उसका शोषण करता है। इसी Ĥकार, धारा 319, 338, 336 पहचान कȧ 

चोरȣ  ) Identity Theft) को अपराध मानती है, िजसके अतंग[त मǑहला कȧ åयिÈतगत जानकारȣ, पासवड[ या फोटो 

का अवैध Ĥयोग आता है। धारा 77 साइबर èटॉͩकंग को पǐरभाͪषत करती है, िजसमɅ बार-बार ऑनलाइन पीछा 

करना, संदेश भेजना, या नकलȣ Ĥोफ़ाइल बनाना शाͧमल है। यह ͪवशषे Ǿप से मǑहलाओं के ͧलए एक गंभीर 

समèया है और इस धारा के तहत पहलȣ बार अपराध करने पर तीन वष[ तक कȧ सजा तथा पुनरावृͪ ƣ पर पाचँ वष[ 

तक कȧ सजा का Ĥावधान है। 

मǑहलाओं कȧ गǐरमा और Ǔनजता कȧ सुर¢ा के ͧलए भी BNS मɅ ͪवशषे Ĥावधान ͩकए गए हɇ। धारा 75 यौन 

उ×पीड़न को पǐरभाͪषत करती है, िजसमɅ अæलȣल संदेश, ईमेल, ͬचğ या सोशल मीͫडया पोèट भेजना आता है। धारा 

78 पीछा करने  ) Stalking) से संबंͬधत है और इसमɅ ͫडिजटल èटॉͩकंग को भी सिàमͧलत ͩकया गया है। धारा 77 मɅ 
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Ǔनजता के उãलंघन  ) Voyeurism) को अपराध माना गया है, िजसमɅ ͩकसी मǑहला कȧ अनुमǓत के ǒबना उसकȧ 

तèवीर या वीͫडयो लेना अथवा साझा करना दंडनीय है। इसके अǓतǐरÈत धारा 79 यौन शोषण और आपͪƣजनक 

ͬचğण से संबंͬधत है, जहाँ मǑहला कȧ मॉफ[  कȧ गई तèवीरɅ या वीͫडयो बनाना और फैलाना अपराध कȧ Įेणी मɅ 

आता है। 

साइबर अæलȣलता और पोनȾĒाफȧ को भी BNS ने अपराध घोͪषत ͩकया है। धारा  के अतंग[त अæलȣल सामĒी का 

इलेÈĚॉǓनक माÚयम से Ĥकाशन अपराध है, जबͩक धारा 294 बÍचɉ से संबंͬधत अæलȣल सामĒी  ) Child 

Pornography) को पǐरभाͪषत करती है, िजसमɅ नाबाͧलग लड़ͩकयɉ कȧ तèवीरɅ अथवा वीͫडयो सिàमͧलत करना 

कठोर दंडनीय अपराध है। 

इस Ĥकार, भारतीय Ûयाय संǑहता, 2023 मǑहलाओं के ĤǓत साइबर अपराधɉ को रोकने और दंͫडत करने के ͧलए 

एक आधुǓनक और सशÈत कानूनी ढाँचा Ĥèतुत करती है। यह कानून मǑहलाओं को पहचान कȧ चोरȣ, साइबर 

èटॉͩकंग, ͫडिजटल अæलȣलता, और ऑनलाइन उ×पीड़न जैसे नए èवǾप के अपराधɉ से सुर¢ा Ĥदान करता है। IT 

Act, 2000 और भारतीय साêय अͬधǓनयम, 2023 के साथ ͧमलकर यह एक ǒğकोणीय कानूनी तंğ बनाता है, जो 

साइबर अपराधɉ कȧ रोकथाम और Ûयाय सुǓनिæचत करने मɅ अ×यंत Ĥभावी है। 

भारतीय साêय अͬधǓनयम, 2023 (BSA, 2023) और ͫडिजटल साêय का मह×व 

भारतीय साêय अͬधǓनयम, 2023 (BSA) ने पुरान ेभारतीय साêय अͬधǓनयम, 1872 को ĤǓतèथाͪपत कर Ǒदया है 

और इसे ͫडिजटल युग के अनुǾप बनाया गया है। आज के समय मɅ अपराधɉ का èवǾप काफȧ हद तक ऑनलाइन 

माÚयम से जुड़ गया है, इसͧलए अदालतɉ मɅ Ĥèतुत ͩकए जाने वाले साêयɉ मɅ ͫडिजटल साêय का मह×व अ×यͬधक 

बढ़ गया है। BSA, 2023 ने इलेÈĚॉǓनक और ͫडिजटल ǐरकॉɬ[स को èपçट Ǿप से साêय कȧ Įेणी मɅ माÛयता दȣ है। 

नए अͬधǓनयम कȧ धारा 57 और धारा 61 ͪवशषे Ǿप से मह×वपूण[ हɇ। धारा 57 इलेÈĚॉǓनक अͧभलेखɉ  ) Electronic 

Records) को Ĥाथͧमक साêय के Ǿप मɅ èवीकार करती है। इसका अथ[ यह है ͩक ईमेल, åहाɪसएप चैट, सोशल 

मीͫडया पोèट, कॉल ǐरकॉͫडɍग, सीसीटȣवी फुटेज, कंÜयूटर फाइलɅ, सव[र लॉÊस और Þलॉकचने ǐरकॉɬ[स को अदालत 

मɅ वैध साêय माना जाएगा। वहȣं धारा 61 इलेÈĚॉǓनक अͧभलेखɉ कȧ Ĥमाͨणकता और स×यापन के ͧलए ͫडिजटल 

हèता¢र और सुरͯ¢त इलेÈĚॉǓनक Ĥमाणपğ कȧ åयवèथा करती है। 

मǑहला पीͫड़तɉ से संबंͬधत साइबर अपराधɉ मɅ यह Ĥावधान और भी महǂवपूण[ हो जाता है। उदाहरण के ͧलए, यǑद 

ͩकसी मǑहला को साइबर èटॉͩकंग, मॉÝड[ इमेजेस, या अæलȣल सामĒी के Ĥसार का सामना करना पड़,े तो उसकȧ 

सोशल मीͫडया चैट, ईमेल, और मोबाइल डटेा अदालत मɅ सीधे Ĥमाण के Ǿप मɅ Ĥèतुत ͩकए जा सकते हɇ। पहले यह 
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आवæयक था ͩक इलेÈĚॉǓनक साêय को धारा 65B (पुराने अͬधǓनयम (के तहत Ĥमाͨणत ͩकया जाए, लेͩकन अब 

BSA, 2023 ने इस ĤͩĐया को सरल बनाकर ͫडिजटल साêयɉ कȧ èवीकाय[ता को और भी åयावहाǐरक और पीͫड़ता-

Ǒहतैषी बना Ǒदया है। 

इसके अǓतǐरÈत, धारा 58 और धारा 60 ͫडिजटल साêयɉ कȧ ɮͪवतीयक ĤǓतयɉ  ) Secondary Evidence) के उपयोग 

को भी अनुमǓत देती हɇ। उदाहरण के ͧलए, यǑद मूल सव[र तक पहँुच संभव न हो, तो हाड[ Ĝाइव कȧ Èलोन कॉपी या 

Èलाउड से डाउनलोड कȧ गई कॉपी भी अदालत मɅ èवीकाय[ होगी। यह ͪवशषे Ǿप से तब मह×वपूण[ है जब मǑहला 

पीͫड़त ͪवदेश-आधाǐरत सोशल मीͫडया Üलेटफ़ॉम[  ) जैसे मेटा, इंèटाĒाम, या ɪͪवटर (पर उ×पीड़न का सामना करती 

है और मूल सव[र तक पहँुचना कǑठन होता है। 

BSA, 2023 ने ͫडिजटल फॉरɅͧसक और Ĥमाͨणकता कȧ भी नई राह खोलȣ है। इसमɅ इलेÈĚॉǓनक साêयɉ को सुरͯ¢त 

रखने के ͧलए चेन ऑफ कèटडी  ) Chain of Custody) के ͧसɮधांत को माÛयता दȣ गई है। यानी ͩकसी भी ͫडिजटल 

साêय को जÞत करने से लेकर अदालत मɅ Ĥèतुत करने तक उसकȧ Ǔनरंतरता और ͪवæवसनीयता सुǓनिæचत करना 

आवæयक होगा। 

सं¢ेप मɅ कहा जाए तो भारतीय साêय अͬधǓनयम, 2023 ने ͫडिजटल साêयɉ को न केवल माÛयता दȣ है, बिãक 

उÛहɅ अपराध साǒबत करने का एक सशÈत साधन बना Ǒदया है। ͪवशषेकर साइबर अपराधɉ कȧ ͧशकार मǑहलाओं के 

ͧलए यह अͬधǓनयम Ûयाय ĤािÜत कȧ राह को सरल बनाता है, Èयɉͩक अब उनकȧ ͫडिजटल बातचीत, फोटो, 

वीͫडयो, और तकनीकȧ ǐरकॉड[ अदालत मɅ सीधे और Ĥभावी Ǿप से èवीकार ͩकए जा सकते हɇ। इस Ĥकार यह 

अͬधǓनयम IT Act, 2000 और BNS, 2023 के साथ ͧमलकर मǑहलाओं के ͨखलाफ साइबर अपराधɉ से Ǔनपटन ेका 

ठोस आधार Ĥदान करता है। 

Ĥामाͨणक ÛयाǓयक Ǔनण[य 

1. èटेट ऑफ़ तͧमलनाडु बनाम सुहास कɪटȣ 

यह भारत का पहला महǂवपूण[ मामला था िजसमɅ एक मǑहला के ͪवǽɮध अæलȣल संदेश और मॉÝड[ तèवीरɅ 

इंटरनेट पर डालȣ गɃ। अदालत ने आरोपी को सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 कȧ धारा 67 तथा भारतीय दंड 

संǑहता कȧ धारा 509 के अंतग[त दोषी ठहराया। इस मामले मɅ ईमेल और चैट ǐरकॉड[ को ͫडिजटल साêय के Ǿप मɅ 

èवीकार ͩकया गया। यह Ǔनण[य इस बात का Ĥमाण है ͩक मǑहलाओं के ͨखलाफ साइबर उ×पीड़न को Ûयायालय 

गंभीर अपराध मानता है और ͫडिजटल साêय उनकȧ सुर¢ा सुǓनिæचत करने का मुÉय साधन है। 
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2. Įेय ͧसघंल बनाम भारत संघ (2015) 

इस मामले मɅ सवȾÍच Ûयायालय ने सूचना Ĥौɮयोͬगकȧ अͬधǓनयम, 2000 कȧ धारा 66A को असंवैधाǓनक घोͪषत 

ͩकया Èयɉͩक यह अͧभåयिÈत कȧ èवतंğता  ) अनुÍछेद 19(1)(a)) पर अनुͬचत ĤǓतबंध लगाती थी। यɮयͪप इस 

धारा का उपयोग मǑहलाओं के ऑनलाइन उ×पीड़न को रोकने के ͧलए भी ͩकया जाता था, लेͩकन इसके दǽुपयोग के 

कारण इसे रɮद कर Ǒदया गया। यह फैसला मह×वपणू[ है Èयɉͩक इसके बाद मǑहलाओं से संबंͬधत साइबर अपराधɉ 

के Ǔनपटारे के ͧलए अब भारतीय Ûयाय संǑहता, 2023 कȧ धाराएँ उपयोग मɅ लाई जाती हɇ। 

3. धरमबीर बनाम सीबीआई (2008) 

इस मामले मɅ Ĥæन यह था ͩक Èया सीडी और अÛय इलेÈĚॉǓनक ǐरकॉड[ अदालत मɅ साêय के Ǿप मɅ èवीकाय[ हɇ। 

Ǒदãलȣ उÍच Ûयायालय ने èपçट ͩकया ͩक ͫडिजटल साêय तभी èवीकाय[ हɉगे जब उÛहɅ भारतीय साêय 

अͬधǓनयम, 1872 कȧ धारा 65B के अनुǾप Ĥमाͨणत ͩकया जाए। अब यहȣ Ĥावधान भारतीय साêय अͬधǓनयम, 

2023 (Bharatiya Sakshya Adhiniyam, 2023) कȧ धारा 57 और 61 मɅ शाͧमल है। यह फैसला मǑहलाओं से 

संबंͬधत साइबर अपराधɉ मɅ महǂवपूण[ है Èयɉͩक चैट, åहाɪसएप संदेश, ईमेल और वीͫडयो जैसे साêय तभी माÛय 

हɉगे जब उनकȧ स×यता ͪवͬधक ĤͩĐया ɮवारा Ĥमाͨणत हो। 

4. अजु[न पांͫडğाव खोतकर बनाम कैलाश कुशनराव गोरंɪयाल (2020) 

इस मामले मɅ सवȾÍच Ûयायालय ने यह कहा ͩक यǑद ͫडिजटल साêय Ĥèतुत ͩकए जाते हɇ तो उनके साथ 65B 

Ĥमाणपğ अǓनवाय[ होना चाǑहए। यह Ǔनण[य मǑहलाओं से जुड़ ेसाइबर अपराधɉ  ) जैसे अæलȣल वीͫडयो, सोशल 

मीͫडया चैट ǐरकॉड[ (के संदभ[ मɅ मह×वपूण[ है Èयɉͩक अब अदालतɅ ͫडिजटल साêय तभी èवीकार करती हɇ जब 

उनकȧ Ĥामाͨणकता उͬचत तरȣके से ͧसɮध कȧ गई हो। 

5. मनोजहर लाल शमा[ बनाम भारत संघ (पेगासस केस, 2021) 

इस मामले मɅ आरोप था ͩक पेगासस नामक èपाइवेयर के माÚयम से कई मǑहलाओं और पğकारɉ कȧ जासूसी कȧ 

गई। सवȾÍच Ûयायालय ने Ǔनजता के अͬधकार  ) अनुÍछेद 21) को Úयान मɅ रखते हुए एक èवतंğ तकनीकȧ सͧमǓत 

गǑठत कȧ। इस फैसले ने यह ͧसɮध ͩकया ͩक मǑहलाओं कȧ ͫडिजटल सुर¢ा और Ǔनजता उनके जीवन और 

èवतंğता का अͧभÛन Ǒहèसा है। 

6. खुशȸद अहमद खान बनाम उƣर Ĥदेश राÏय (2015) 



         The Academic                                                                            Volume 3 | Issue 11 | November 2025 

Ankita Keshri, Dr. Sayyad Ismail Nasir                                                                                       Page | 938 

इस मामले मɅ सवȾÍच Ûयायालय ने मǑहलाओं कȧ गǐरमा और सàमान को सवȾपǐर माना तथा कहा ͩक ͩकसी भी 

Ĥकार का आचरण जो मǑहला कȧ गǐरमा को ठेस पहँुचाता है, वह संͪवधान के अनुÍछेद 21 (जीवन और èवतंğता 

का अͬधकार (का उãलंघन है। साइबर अपराधɉ के संदभ[ मɅ यह Ǔनण[य मह×वपणू[ है Èयɉͩक ऑनलाइन उ×पीड़न 

और मॉÝड[ इमेज जैसी गǓतͪवͬधयाँ सीधे तौर पर मǑहला कȧ गǐरमा को Ĥभाͪवत करती हɇ। 

7. अनवर पी.वी. बनाम पी.के. बशीर (2014) 

इस मामले मɅ सवȾÍच Ûयायालय ने कहा ͩक इलेÈĚॉǓनक साêय को तभी èवीकार ͩकया जाएगा जब उनके साथ 

धारा 65B का Ĥमाणपğ Ĥèतुत ͩकया जाए। यह Ǔनण[य ͫडिजटल साêयɉ कȧ èवीकाय[ता का आधारभूत èतंभ माना 

जाता है और मǑहलाओं से जुड़ ेसाइबर अपराधɉ के मामलɉ मɅ भी अ×यंत Ĥासंͬगक है। 

ͫडिजटल साêय कȧ चुनौǓतया ँ

हालाँͩक, ͫडिजटल साêय कȧ èवीकाय[ता और ͪवæवसनीयता को लेकर कई चुनौǓतया ँभी सामने आती हɇ। सबसे बड़ी 

चुनौती Ĥमाͨणकता  ) authenticity) और अखडंता  ) integrity) कȧ है। ͫडिजटल डाटा आसानी से बदला या ͧमटाया 

जा सकता है, इसͧलए अदालत मɅ यह साǒबत करना आवæयक होता है ͩक Ĥèततु ͩकया गया साêय छेड़छाड़ से 

मुÈत है। इसके ͧलए 65B Ĥमाणपğ (अब भारतीय साêय अͬधǓनयम 2023 कȧ धारा 63) अǓनवाय[ कर Ǒदया गया 

है, परंतु åयावहाǐरक Ǿप से पुͧलस और वकȧलɉ को इसकȧ ĤͩĐया समझने मɅ कǑठनाई होती है। 

दसूरȣ चुनौती है तकनीकȧ जǑटलता  ) technical complexity)। कई बार अपराधी VPN, ĤॉÈसी सव[र, डाक[  वेब या 

एनͩĐÜशन का Ĥयोग करते हɇ, िजसस ेअपराध का İोत ढँूढना मुिæकल हो जाता है। मǑहला पीͫड़ताएँ अÈसर सोशल 

मीͫडया Üलेटफॉम[ से जुड़ ेमामलɉ मɅ Ûयाय पाने के ͧलए संघष[ करती हɇ Èयɉͩक कई बार कंपǓनया ँभारत के अͬधकार 

¢ेğ मɅ नहȣं आती ंऔर डाटा उपलÞध कराने मɅ देरȣ करती हɇ। 

इसके अǓतǐरÈत गोपनीयता  ) privacy) और Ǔनजता  ) right to privacy) से जुड़ी ǑदÈकतɅ भी सामने आती हɇ। 

ͫडिजटल साêय जुटाते समय यह सुǓनिæचत करना आवæयक है ͩक पीͫड़ता कȧ Ǔनजता का उãलंघन न हो। 

उदाहरण के ͧलए, यǑद ͩकसी मǑहला कȧ आपͪƣजनक तèवीरɅ अदालत मɅ साêय के Ǿप मɅ Ĥèतुत कȧ जाती हɇ तो 

यह उसके सàमान और मानͧसक िèथǓत पर ͪवपरȣत असर डाल सकता है। 

अतंतः, Ûयायपाͧलका और पुͧलस बल मɅ तकनीकȧ ͪवशषे£ता कȧ कमी भी एक गंभीर समèया है। ͫडिजटल साêयɉ 

का उͬचत तरȣके से संĒह, संर¢ण और ͪवæलेषण करने के ͧलए ͪवशषे Ĥͧश¢ण और आधुǓनक फॉरɅͧसक लैब कȧ 

आवæयकता होती है। 
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Ǔनçकष[ (Conclusion) 

साइबर अपराधɉ के बढ़ते èवǾप ने यह èपçट कर Ǒदया है ͩक ͫडिजटल साêय आज ÛयाǓयक Ĥणालȣ मɅ अ×यंत 

मह×वपूण[ भूͧमका Ǔनभाते हɇ। ͪवशषे Ǿप से मǑहला पीͫड़तɉ से संबंͬधत अपराधɉ – जैसे साइबर èटॉͩकंग, 

ऑनलाइन उ×पीड़न, फेक Ĥोफाइल बनाना, और अæलȣल सामĒी का Ĥसार – मɅ पारंपǐरक साêय अÈसर 

अनुपलÞध होते हɇ। ऐसे मɅ इलेÈĚॉǓनक ǐरकॉड[ हȣ अपराध कȧ सÍचाई को उजागर करने का सबसे Ĥभावी साधन 

बनता है। 

भारतीय Ûयाय संǑहता, 2023 तथा भारतीय साêय अͬधǓनयम, 2023 ने ͫडिजटल साêयɉ को ͪवͬधक माÛयता 

Ĥदान करके एक सकारा×मक कदम उठाया है। इसके बावजूद, ÛयाǓयक ĤͩĐया मɅ अनेक चुनौǓतया ँबनी हुई हɇ – 

जैसे साêयɉ कȧ Ĥामाͨणकता ͧसɮध करना, तकनीकȧ जǑटलताओं से Ǔनपटना, पीͫड़ता कȧ Ǔनजता कȧ र¢ा करना 

और सीमा -पार डाटा ĤािÜत मɅ आने वालȣ बाधाएँ। इन चुनौǓतयɉ को दरू ͩकए ǒबना मǑहला पीͫड़ताओं को पूण[ Ûयाय 

Ǒदलाना कǑठन रहेगा। 

अतः, ͫडिजटल साêय को Ûयाय कȧ ĤͩĐया मɅ अͬधक Ĥभावी बनाने के ͧलए कानून, तकनीक और सामािजक 

͸िçटकोण – तीनɉ èतरɉ पर समिÛवत सुधार कȧ आवæयकता है। 

नीǓतगत सुधार और सुझाव (Policy Reforms & Suggestions) 

1. ͪवशषे Ĥͧश¢ण एवं अवसंरचना – पुͧलस, अͧभयोजन प¢ और Ûयायपाͧलका को ͫडिजटल साêय से 

संबंͬधत ͪवशषे Ĥͧश¢ण Ǒदया जाना चाǑहए। हर राÏय मɅ आधुǓनक साइबर फॉरɅͧसक Ĥयोगशालाएँ 

èथाͪपत कȧ जानी चाǑहए। 

2. èपçट ͪवͬधक Ĥावधान – भारतीय साêय अͬधǓनयम, 2023 मɅ ͫडिजटल साêय कȧ èवीकृǓत कȧ ĤͩĐया को 

और सरल और èपçट बनाया जाए ताͩक मǑहला पीͫड़ताओं के मामलɉ मɅ अनावæयक तकनीकȧ बाधाएँ न 

आएँ। 

3. गोपनीयता और संर¢ण – मǑहला पीͫड़ताओं कȧ Ǔनजता बनाए रखने के ͧलए ‘इन-कैमरा Ěायल’ और 

संवेदनशील साêयɉ के Ĥकाशन पर ĤǓतबंध जैसे Ĥावधानɉ का कड़ाई से पालन होना चाǑहए। 

4. सीमा -पार सहयोग – सोशल मीͫडया और Èलाउड èटोरेज कंपǓनया ँअÈसर ͪवदेशी Ûयाय¢ेğ मɅ आती हɇ, 

इसͧलए भारत को अतंरराçĚȣय समझौतɉ  ) जैसे Budapest Convention) मɅ सͩĐय भागीदारȣ करनी 

चाǑहए िजसस ेͫडिजटल डाटा समय पर ĤाÜत हो सके। 
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5. तेज़ Ûयाय ĤͩĐया – मǑहला पीͫड़ताओं से जुड़ ेसाइबर अपराधɉ के ͧलए ͪवशेष ×वǐरत Ûयायालय  ) fast-

track courts) èथाͪपत ͩकए जाएँ, जो ͫडिजटल साêयɉ का मूãयांकन तेजी से कर सकɅ । 

6. जन-जागǾकता अͧभयान – मǑहलाओं और लड़ͩकयɉ को ͫडिजटल सुर¢ा, ऑनलाइन धोखाधड़ी और 
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रखने के ͧलए ͩकया जा सकता है, िजसस ेअदालत मɅ उसकȧ ͪवæवसनीयता और बढ़ सके। 
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